Azarbaycan Respublikasi
Nazirler Kabinetinin 2025-ci il
‘25”7 dekabr tarixli

411 nomrali Qaerari ila
tosdiq edilmisdir.

informasiya tahliikasizliyi riskleri reyestrinin aparilma

QAYDASI

1. Umumi middaeaalar

1.1. Bu Qayda informasiya tahlukssizliyi risklari reyestrinin (bundan sonra — risklar
reyestri) hamin reyestrin sahibi tarefinden apariimasinin huquqi, texniki ve toeskilati
asaslarini muayyan edir.

1.2. Informasiya tshliikasizliyine risklerin idare edimasi, o ciimladen
giymatlendiriimasi ve emal edilmasi lGc¢ln zeruri olan strukturlasdiriimis informasiya
konfidensial informasiya hesab edildiyinden, hamin informasiya riskler reyestrinin
sahibi terefinden masul oldudu informasiya infrastrukturunda yaradilan riskler
reyestrinda toplanilir, mihafize edilir ve istifada olunur.

1.3. Risklar reyestrinin apariimasinin maqsadlari agagidakilardir:

1.3.1. milli informasiya mekaninda informasiya tahltikasizliyi ve kibertahlikasizlik
risklerinin kateqoriyalarini miayyan etmak va tasnifatlagdirmag;

1.3.2. riskler reyestri sahibinin masul oldugu informasiya mekaninda informasiya
toehlUkesizliyine ve kibertahlikesizliya tehdidlerin garsisinin alinmasi Uzra faaliyyati
somarali toskil etmak;

1.3.3. informasiya tehllkasizliyi Uzre yarana biloacek tehdidleri ve riskleri
giymaetlandirmak, o climladan bagverma ehtimallarini va tasir daracalarini, riske sabab
ola bilacek hadissleri avvalcadan miayyan etmak ve geydiyyata almaq, hayata
kecirilmali gabaqglayici tedbirlari prognozlasdirmaq, suni intellekt esash ve digar
mavafiq hallarin islenib hazirlanmasini ve tetbigini tagkil etmak.

1.4. Riskler reyestrinden xidmati fealiyyatin samaraliliyine ve davamliligina,
habels informasiya tahlikasizliyinin idare olunmasinda istirak edan fealiyyat sahalarina
(o ctimleden informasiya ve kommunikasiya texnologiyalari (bundan sonra — iKT)
layihalerine, IKT xidmetlors, “Riskler reyestri’ rogemsal xidmatlorine ve
sonadlaesdiriimis informasiya dovriyyasine, hiuquqi destak xidmsatlerina, fiziki
tohlikasizliya, kadrlarla teminata, mal ve xidmatlerle tachizata) olan risklerla
informasiya tahliukasizliyina olan riskler arasinda asililiq alagslarinin, o ciimleden ortaq
olan risklerin muayyan olunmasi, risklerin emali hallerinin uzlasdiriimasi va
optimallasdiriimasi Ggun istifada olunur.

1.5. Bu Qaydanin telablari dovlat orqanlari (kesfiyyat ve aks-kasfiyyat faaliyyatinin
subyektlari istisna olmagla), dovlst adindan yaradilan publik hiquqi sexsler, dovlet
mulkiyystinde olan va paylarinin (sshmlarinin) nazarat zarfi dovlete maxsus olan
hiaquqi saxsler va digar budcs taskilatlari (bundan sonra — qurumlar) G¢tin macburidir
ve onlarda Azaerbaycan Respublikasinin Xisusi Rabits ve informasiya Tahliikasizliyi
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Dovlaet Xidmati (bundan sonra — Xidmat) tarsfindan informasiya tshltkasizliyi tUzre
aparilan nazaratin predmetini tagkil edir.

1.6. Huquqi sexsler va ferdi sahibkarlar tarafinden riskler reyestri kénulltluk
asasinda aparilir. Bu Qaydanin taleblari hiqugi sexsler ve ferdi sahibkarlar tgin
tovsiya xarakterlidir va riskler reyestri aparilan zaman nazara alina biler.

1.7. Bu Qayda ile tenzimlanmayan masalalar Azerbaycan Respublikasi
Prezidentinin 2018-ci il 12 sentyabr tarixli 263 némrali Fermani ila tasdiq edilmis
‘Dovlet informasiya ehtiyatlari ve sistemlerinin formalagdirilmasi, apariimasi,
inteqrasiyasi va arxivlagdiriimasi Qaydalari’na uygun olaraq hayata kegirilir.

1.8. Bu Qaydada neazards tutulmus risklar reyestrlarinds, “Toehdidler ve haller”
kataloqunda vyaradilan, olds edilon, toplanilan informasiya ve elektron
sonadlaer Azarbaycan Respublikasinin mulkiyyatidir.

1.9. Kritik informasiya infrastrukturunda informasiya tahlikasizliyi riskleri
reyestrinin aparilmasi hamin sahani tanzimlaeyan normativ htiquqi aktlara uygun olaraq
hayata kegirilir.

1.10. Riskler reyestrlarinin layihalendirilmasi, formalasdiriimasi (tagkili, istehsali),
totbiq edilmasi, aparilmasi, nazarstde saxlaniimasi (o cumladan auditi, monitoringi,
ekspertizasi) ve davamli inkisafi il bagh zaruri xarclar har il dévlet biidcesinds aidiyyati
organlar Gzra nezerds tutulmus vesaitler ve ganunla gadagan olunmayan diger
manbaler hesabina maliyyaloesdirilir.

2. 9sas anlayisglar

2.1. Bu Qaydada istifada olunan asas anlayislar agsagidaki menalari ifads edir:

2.1.1. informasiya tahlukasizliyi riski (bundan sonra — risk) — informasiya
mihafizasinin obyektlerine aid mimkun tahdidlarin bas vermasinin, bu zaman hamin
obyektloerdaki bosluglardan, ¢atismazliglardan, zsifliklarden, nazaratsizliklerden ve ya
diger uygunsuzluglardan istifade edilmanin ve bas vera bilecek fasadlarin birge
ehtimali;

2.1.2. informasiya tehlUkasizliyine tehdid (bundan sonra - tahdid) -
informasiya tehlUkasizliyi hadisasina sebab olan amil va ya vaziyyat;

2.1.3. informasiya tehlikasizliyi insidenti (bundan sonra — insident) — xidmati
fealiyyatin davamhliginin pozulmasina ve ya nufuzdan salinmasina va informasiya
tehlukasizliyinin tahdid olunmasina shamiyyaetli deraceds ve ya mitamadi (sistemli)
sokilda sebab olan, yaxud gozlanilmaz bas veran informasiya tehlikasizliyi hadisasi;

2.1.4. informasiya tahlukasizliyi hallari (bundan sonra — hallar) — risklerin emal
olunmasini, o cumladan tshdidlarin bas vermasinin qarsisinin alinmasini ve
insidentlare cavab verilmasini temin etmak lc¢ln nazarde tutulmus, formalasdirilan,
totbig olunan qabaglayici, nazaratedici, tashihedici Usulu va vasitaleri (teskilati ve
texniki alatleri) muayyan va taqdim edan bilikler;

2.1.5. informasiya tahlukasizliyina dair talablar — informasiyanin tahlikasizlik
vaziyyatine, informasiya muhafizesi fealiyyatine aid magsadler esasinda ve mihafize
obyektlori Giglin miayyean edilan ve sanadlesdirilan normalar;

2.1.6. informasiya tahllikasizliyi hadisasi — normativ huquqi aktlarin, texniki
normativ hiqugi aktlarin, informasiyanin tehlikasizliyi Uzre siyasstin (bu siyaset Uzre



3

toyin edilmis, habels muqavils, razilasma ve 6hdasliklards sanadlesdirilan talablarin,
reqlamentlerin, prosedurlarin) hayata kecirilmasinin pozulmasinin, idarsetma
aletlarinin gatismazhginin ve ya tehlikasizlik baximindan avval malum olmayan halin
yaranmasi;

2.1.7. riskler reyestri — risklere va adekvat hallare aid verilonlar bazalarindan
ibarat olan informasiya resursui;

2.1.8. verilanlar bazasi — faaliyyat proseslarinin informasiya teminati Ugun
elektron daslyicida avvalcaden nazerds tutulmus tayinata ve struktura uygun
toplanilan ve saxlanilan, habela xtUsusiyyatlari ve qarsiligh mantiqi alagslari misyyan
olunan, telablere uygun qorunan va modellare uygun istifade edilan verilanlarin
nizamlanmis toplusundan ibaret elektron informasiya resursu;

2.1.9. informasiya resursu — faaliyyet proseslarinin program taminati vasitelari
dgln lazim olan, bu vasitelarle yaradilan senadlasgdiriimis informasiyanin (senadlarin,
geydlarin) elektron dasiyicida yerlasen ve hamin fealiyyat proseslerine aid mantiqi
alaqgalari olan verilanler bazalari, fayl ve ya digar formatlarda olan ve identiklagdirilo
bilinan informasiya ehtiyati;

2.1.10. risklar reyestrinin sahibi (bundan sonra — sahib) — masul oldugu
informasiya makaninda informasiya tehlikasizliyine ve kibertahlikssizliys tahdidlarin
garsisinin alinmasi U¢in bu Qayda ila, habels diger aidiyyati hiiqugi aktlarla mtsyyen
edilmis tadbirler gérmali olan qurumlar, hamgcinin konullilik asasinda diger hiquqi
soxs va ya fardi sahibkar;

2.1.11. risklar reyestrinin operatoru (bundan sonra — operator) — sahib va ya
onun bu sahads faaliyyatinin hayata kegirilmasi Gzra hiiquq va vezifalerini musyyan
edilen hacmdae va gartlarla havale etdiyi qurum;

2.1.12. kibertahlikasizlik — kibermekanda informasiya va texnoloji resurslarin
tamliginin, olcatanhginin, konfidensialliginin va motabaerliyinin  tamin edilmasi
vaziyyati;

2.1.13. kibermakan — insanlarin, program teminati vasitalarinin internetds (ve
diger global sebakada) ona qosulmus texniki qurgular ve sabakalar vasitasile garsiligli
foaliyyati (Unsiyyst va kommunikasiyasi) Ggun yaradilan virtual muhit;

2.1.14. “Riskler reyestri” ragamsal xidmati — elektron gaydada nezards
tutulmus, mavafig algoritmlaera va ya suni intellekte asaslanan hallarden ve bu hallars
lazim olan verilanlerdan (onlarin ilkin manbalarindan) istifads olunaraq taqdim edilan,
o cimladaen bels istifade zamani insan amilinin istirakini minimallasdiran iIKT xidmati;

2.1.15. IKT xidmat — avvealcadan miiayysn olunan faaliyyst proseslarina birbasa
destak Uglin IKT alstlerle hayata kegirilon asas kateqoriyall xidmat;

2.1.16. IKT qulluq — program, program-texniki ve texniki teminat vasitslorine
gosterilan kdmakgi kateqoriyal xidmat;

2.1.17. risk 6l¢lsu — ehtimal olunan informasiya tahlikesizliyi hadisasinin, yani
hadiseni mimkin edan tehdidin ve tehdidi mimkin edan zaifliyin, habela faesadin
Olcilarinin hasili;

2.1.18. qahq risk — riskin emaldan sonra galan va 0l¢uls bilinan hissasi;

2.1.19. informasiya tehlukasizliyini idarsetma sistemi — informasiya
mihafizasinin obyektlerinde bu muhafizanin magsadlarini ve gdzlantilarini muvafiq
risklara, telablera ve hadlera uygun hayata kecirmak tictin informasiya tehlikasizliyinin
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toskilati ve texniki alsetlarinden, subyektlarindan ibarat olan, onlar arasinda qarsihqgli
alagealari temin edan c¢argivs;

2.1.20. fealiyyatin davamhhgi — fealiyyat subyektinin faaliyyat proseslerini va
onlar arasinda sabab-natica alagalerini, bu proseslarin taminat infrastrukturlarinin
sistemli formalasdirmasina, tetbiq etmasina, nazaretde saxlamasina, habele bu
proseslarda har hansi pozulma, insident va févgealada hal bas verdikda bu proseslari,
0 cumladen onlarin teminat infrastrukturlarini avvalcaden muisayysan edilmis hadd
¢arcivasinde barpa va davam etdira bilme vaziyysati;

2.1.21. informasiya makani — informasiya ehtiyatlarindan, ehtiyat
nusxelerinden, onlarda olan informasiyanin hayat dovri proseslarinden, bu
proseslards istifade olunan informasiya sistemlarinden ve infrastrukturlarindan, o
cumladan komponentlarindan va terkibinda olmadan hamin istifadani temin edan digar
maddi va geyri-maddi obyektlaerdan, onlar arasinda fiziki ve mantiqi alagslardan ibarat
kompleks lokal mubhit;

2.1.22. kiber aks-kagfiyyat — milli informasiya tahltkasizliyine zarar vura bilecek
movcud ve ya sonradan yaranan, hazirlanan tahdidlarin, o cimladan bu tahdidlarla
alagadar olan hucumlarin, cahdlarin, hazirhglarin, seraitin ve diger pozuculuq
amillerinin agkarlanmasi, gabaglanmasi ve qarsisinin alinmasi magsadile IKT alstlorle
hayata kecirilon xUsusi fealiyyaet;

2.1.23. milli informasiya makani — Azerbaycan Respublikasinin dovlat
hakimiyystine ve vyerli 6zUnlUidare orqanlarina, teskilati-hiiqugi ve milkiyyat
formasindan asili olmayaraq muassise, idara ve tagkilatlarina, vetandaslarina,
Azarbaycan Respublikasinin arazisinde daimi yagsayan vatandagligi olmayan saxslare
maxsus olan informasiya makanlarinin qarsiligh alagalerini tamin edan uzlasdiriimis
mahit.

2.2. Bu Qaydada istifade olunan diger anlayigslar “informasiya,
informasiyalasdirma ve informasiyanin muhafizesi haqqinda” Azarbaycan
Respublikasinin Qanunu va Azarbaycan Respublikasinin digar normativ hiquqi aktlar
ile miayyan edilmis manalari ifads edir.

3. Risklar reyestrinin faaliyyat prinsiplari

3.1. Riskler reyestri Azerbaycan Respublikasi Prezidentinin 2018-ci il 12 sentyabr
tarixli 263 noémrali Farmani ile tasdiq edilmis “Ddvlst informasiya ehtiyatlarn ve
sistemlarinin  formalasdiriimasi, aparilmasi, inteqgrasiyasi va arxivlesdiriimasi
Qaydalari’nin 2.1-ci bandinde nazardsa tutulmus prinsiplera uygun asagidakilar
asasinda formalasdirilir:

3.1.1. sistemli yanasma - fealiyyatin va infrastrukturun arxitekturasinin, o
cumladen arxitektura komponentlarinin ve onlar arasinda asililiq alagalerinin miayyan
olunmasi va nazars alinmasi,

3.1.2. vahid yanasma - fealiyystin va infrastrukturun layihalandirilmasinin,
formalasdiriimasinin, muhafizesinin ve istifadasinin iyerarxiya Uzre maqsadleri,
planlari arasinda uygunsuzluga, tezadlara yol veriimamasi va harmoniyanin tamin
olunmasi;
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3.1.3. konkret cavabdehlik — faaliyyat proseslerinin miayyan olunmasinda,
alagalendirilmasindae, icrasinda Vo infrastruktur komponentlarinin
layihalendiriimasinds, olds olunmasinda, tstbiginds, mihafizaesinds istirakgilar
(qurumlar, struktur bélmalar, rollar, stat vahidlari va qrup tzvleri) arasinda masuliyyat
va salahiyyat bolgusunin tamin olunmasi;

3.1.4. icra va nazarat arasinda bolgl — faaliyyatin icra Uzre proseslarinin icra
rollarina (subyektlerinae), nazarat Gizra proseslarinin nazaret rollarina (subyektlarina)
havala olunmasi, har hansi bir prosesin icrasinin ve ona nazaratin eyni rola havale
olunmasina yol veriimamasi;

3.1.5. naticeyonumlaluk, olgulebilenlik — fealiyyet proseslarinin, onlarin
magsadlarinin keyfiyyat Uzroe SMART (“Specific; Measurable; Achievable; Relevant;
Timely”) (konkret; olcllabilen; naticali, mimkin; shamiyyatli, uygun; vaxtinda olma)
meyarlarina uygun olmasi;

3.1.6. risklara preventivlik — faaliyyatin va infrastrukturun layihalendiriimasinds,
formalagdiriimasinda, tahlukasizliyinde ve istifadesinda risklarin avvalceden nazers
alinmasi.

4. Risklar reyestrina aid informasiyani muayyan edan proseslar

4.1. Risklar reyestrina toplanilan malumatlar risklerin idars edilmasi proseslari ila
muayyan olunur, yaradilir ve istifade edilir. Bu maqgsadle idaraetmanin kontekstinin va
ahate sahesinin, o cumladen asagidaki faktorlarin muiayyan edilmasi temin
olunmalidir:

4.1.1. risklerin idars edilmasi sahasinds maqsadlarin, prinsiplerin ve diger
meyarlarin muayyan olunmasi;

4.1.2. riskleri idaraetma sisteminin arxitekturasinda va informasiya tahlikasizliyini
idareetma sisteminin (bundan sonra — ITiS), xidmeti fealiyyetin davamliligini ve
keyfiyyatini idaraetma sistemlarinin arxitekturalarinda ortaq segmentlerin miayyan
olunmasi;

4.1.3. IKT layihelors, IKT xidmetlors, senadlesdiriimis informasiya dévriyyesine,
hiaquqgi maeslahat xidmatlerine, fiziki tshlukesizliys, kadrlarla teminata, mal ve
xidmatlarla tachizata, insidentlerin halline, faaliyyatin auditine, fealiyysatin davamli
yaxsilasdiriimasina talablerin ve hadlarin misyyen olunmasi;

4.1.4. risklarin giymetlandiriimesina, risklarin emalinin tagkiline va tamin
olunmasina aid proseslarin miayyan olunmasi.

4.2. Risklarin giymatlandirilmasi asagidaki proseslari shats edir:

4.2.1. risklerin analizi ug¢ln risklarin muayyenlagdiriimasine va risklarin
Olcilmasina aid proseslar miayyan olunur;

4.2.2. risklarin muayyenlesdiriimasi asagidaki proseslarla tamin olunur:

4.2.2.1. risklerin idare edilmasinin shate dairasinae aid olan ve muhafize olunan
ilkin vo dastaklayici kateqoriyall aktivlerin miayyen olunmasi;

4.2.2.2. informasiya tehlikasizliyina svvalceden malum olan, sonradan yaranan
va hazirlanan tehdidlarin, o cimladan hucumlarin ve onlara cahdlarin miayyan
olunmasi;
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4.2.2.3. muhafizenin mévcud ve planlasdirilan texnologiyalarinin (Usul va
vasitalerin) — informasiya tshliikasizliyinin tagkilati ve texniki idarsetma alstlarinin, o
cumladan kiber aks-kasfiyyat mexanizmlarinin va tahdid kagfiyyati alatlerinin miayyan
olunmasi;

4.2.2.4. tahdidlarin aktivlerds istifade eda bilacayi bosluglarin, ¢atismazliglarin,
zaifliklerin, nazaratsizliklerin va digar uygunsuzluglarin miayyan olunmasi;

4.2.2.5. tohdidler naticasinds yarana bilan informasiya tahltikasizliyi hadisalerinin
muayyan olunmasi, o cimladan insidentlerin askarlanmasi;

4.2.2.6. fealiyyat davamliligina, informasiya tahlikasizliyine ve mihafiza olunan
aktivlers aid yarana bilen fasadlarin maayyan olunmasi;

4.2.3. risklarin dl¢ctilmasi asagidakilari shate edir:

4.2.3.1. riska sebab olan infromasiya tehlikasizliyi hadisasinin tasiretma
Olclsliniin, o ciimladan tahdidin ehtimal va tasiretma oOlgustnin ve muhafize olunan
aktivda istifada edila bilacayi zaifliyin kritiklik 6lgiistiniin, hemginin statistik malumatlar
asasinda basverma ehtimalinin (tezliyinin) miayyan olunmasi,

4.2.3.2. riskin potensial texniki (konfidensialligin, tamligin, algatanhgin ve
hesabatligin pozulmasi) va biznes naticalori (maliyys ve nufuz itkisi, uygunlugun va
maxfiliyin pozulmasi) asasinda tesirinin miayyan olunmasi;

4.2.3.3. riskin tesirine meruz galan aktivin dayari oasasinda risklerin
prioritetlosdirilmasi;

4.2.3.4. keyfiyyot asasli risk giymatlandiriimasi lgln “Risk daracasi = aktivin
dayeri x bagverma ehtimali (amillerin ortalamasi ve kegmis statistik malumatlar
dayarlarinin maksimumu) x tasir (texniki va biznes amilleri dayerlerinin maksimumu)”
mexanizmi asasinda risk daracasinin miayyan olunmasi;

4.2.3.5. kamiyyat asash risk giymaetlendiriimasi Uc¢un “Risk qiymati = aktivin
dayeri x basverme tezliyi (faizle ifade edilmis amillorin ortalamasi ve statistik
malumatlar dayerlerinin maksimumu) x tasir (texniki va biznes amilleri dayarlarinin
maksimumu)” mexanizmi asasinda risk giymatinin miayyen olunmasi;

4.2.4. risklarin dayarlandirilmasi Ug¢ln:

4.2.4.1. riskin analiz naticalari ve risklerin idara edilmasinin kontekstinds nazarda
tutulmus tesir meyarlari arasinda mugayisa aparilir;

4.2.4.2. riskin emal olunma imkanlari ve halleri miiayyan olunur.

4.3. Risklarin emali risklora garsi asagidakilarin tagkilini va temin olunmasini
ehtiva edir:

4.3.1. risklerin emal variantinin miayyan olunmasini (riskin garsisinin alinmasi,
riskin tasirini azaltma, riski basga terefe 6tiirma ve riski gebuletma (saxlama) Uzra
novlerdan uygun olanin segilmasi);

4.3.2. risklarin emal variantina uygun emal Usulunun muayyan olunmasini;

4.3.3. risklarin emal Usuluna uygun emal vasitasinin miayyan olunmasini;

4.3.4. risklerin reallasma hallarina insidentlere cavab tadbirlerinin miayyan
olunmasini.



5. Risklar reyestrinin strukturu va ona daxil edilen malumatlar

5.1. Risklar reyestrinin strukturu ona daxil edilmali, saxlaniimali, gorunmali,
istifade ve teqdim olunmali olan malumatlarin tayinatlari, xtsusiyyatleri, zaruri va
mumkidn emal variantlari nezare alinmagla bu Qaydaya uydun olarag muayyen edilir
ve bu zaman informasiya tshliikesizliyinin, IKT xidmat ve sistemlerin idare edilmasine
aid beynalxalq ve milli standartlar, habele Azarbaycan Respublikasinda bu sahada
gabul olunmus normativ haquqi aktlar ve tetbiq edile bilen ixtisaslasdiriimig alstler
nazara alinir.

5.2. Risklar reyestrinin strukturu, paylanmis verilenlar bazalari modelina uygun
quruldugda asagidaki bélmalardan ibarat misyyan olunur:

5.2.1. risklar reyestrinin asas verilanler bazasi;

5.2.2. riskler reyestrinin lokal manbaleri olan verilanler bazalari — informasiya
muhafizasinin obyekti olan asas ve kdmakci aktivlere aid kataloq ve reyestrlarin (ilkin
malumatlarin) risklar reyestri il ortaq (inteqrativ) bélmalari;

5.2.3. riskler reyestrinin markazi manbalari olan verilenlar bazalari;

5.2.4. hellera aid texnologiyalarin inventar ugotu — informasiya muhafizasinin
obyekti olan aktiviers aid kataloglarin ve reyestrlarin riskler reyestrine aid xususi
bolmaleri.

5.3. Risklar reyestrinin asas verilonlar bazasinin strukturu onun asas tayinati ve
onda toplanilan malumatlarin kateqoriyalari nazare alinmagla muayyan olunur ve bu
Qaydaya slavaya uygun malumatlar daxil edilir.

5.4. Risklar reyestrinin lokal manbalari olan verilonler bazalarina informasiya
muhafizasinin obyekti olan ilkin ve dasteklayici aktivlier barede ve mivafiq seviyyada
(tehdidlerin bu aktivlerds istifads eda bilacayi uygunsuzluglarin oldugu tarkib hissalarin
va onlarin parametrlerinin muayyanlasdiriimasini mimkin eds bilan saviyyada)
tafsilath malumatlar daxil edilir.

5.5. Risklar reyestrinin markazi manbayi olan malumat cadvallari “Tahdidler ve
haller” kataloqunun tarkibinde yaradilir. Risklar reyestrinin markazi meanbayina
asagidaki verilonlar bazalari daxildir:

5.5.1. informasiya tshlikesizliyine ve kibertahlikesizliya normativ tsaleblarin
markazlasmis ucotu;

5.5.2. tehdidlerin kateqoriyalar Uzra tesnifatlasdiriimig toplusu;

5.5.3. risklerin emali va insidentlera cavablar (zre nimunavi olan va
unvansizlasdiriimis hallarin markezlesmis ucotu;

5.5.4. risklarin ve insidentlarin siyahisi.

5.6. Riskler reyestrinin markazi manbayine aid verilanlar bazalarinin strukturu
asagidakilar istisna olmagla, riskler reyestrinin asas verilonlar bazalarinin
strukturlarina uygun yaradilir:

5.6.1. informasiya tsahlikasizliyine aid hadler, reglamentlor, vasitelor va
kompetensiyalar;

5.6.2. informasiya tahlukasizliyine aid masuliyystlarin ve salahiyyatlarin rollar
Uzra bolgu matrisalari;

5.6.3. tehdidlarin ve hallerin vektorlari olan obyektlori vo bu obyektlarde olan
uygunsuzluglari musyyeanlasdirma rekvizitlari;



5.6.4. tohdidlera va hallers aid olan fasadlari muayyanlesdirma rekvizitlori.

5.7. Hellerea aid texnologiyalarin inventar ugotunun strukturu hemin
texnologiyalarin asas teyinatlari va riskler reyestrinin lokal manbalari olan verilenlar
bazalarinin strukturu nazara alinaraq yaradilir.

5.8. Risklar reyestrinin asas verilanler bazasina va hallera aid texnologiyalarin
inventar ucotunun bazalarina daxil edilecek malumatlar risklerin idare edilmasi
proseslari arzinde miuayyan olunur.

5.9. Risklar reyestrinin lokal va markazi manbalari olan verilanlar bazalarina daxil
edilacek malumatlar risklarin idars edilmasi proseslerindan avval muayyan olunur, bu
proseslar arzinda aktualliginin temin edilmasi Gguin mutemadi yenilonir.

6. Risklar reyestrinin aparilmasi gaydasi

6.1. Riskler reyestri bu Qaydaya ve bu sahade gabul olunmus diger normativ
haquqi aktlara uygun olaraq aparilir.

6.2. Riskler reyestrinin aparilmasi onun layihsalendiriimasinden ve
formalagdiriimasindan (tegkilinden) yaranan naeticeni tetbig etmak, nazaratde
saxlamaq, davamli tekmillesdirmak Uzra idareetma marhalalerinden va onlara aid
proseslardan ibaratdir.

6.3. Risklar reyestri sahibinin fealiyyat hadaflerina nail olunmasi, éhdaliklarinin ve
bununla slagadar zaruri informasiya teminatinin hayata kecirilmasi magsadile sahibin
0zU va operatoru tarefindan “Riskler reyestri” reqamsal xidmati vasitasile aparilir.

6.4. “Riskler reyestri” ragamsal xidmatinin asas tayinati bu reyestrin
formalagdiriimasinin, tetbiginin, muhafizasinin ve aktualliginin davamh tamin
edilmasidir. “Risklar reyestri’ regamsal xidmati bu Qaydaya, habels sahib tarefindan
muayyan edilen xususi telablera uygun funksionalliga, konfiqurasiyaya ve muihafize
alatlerine malik olmahdir.

6.5. Riskler reyestrinin aparilmasina xususi telabler sahib terafinden muayyen
olunur.

6.6. “Riskler reyestri” reqemsal xidmatinin funksionalliq imkanlari, konfiqurasiya
komponentlari ve parametrlari risklarin va xidmsatlerin idare edilmasine aid muvafiq
standartlarda (ISO/IEC 27001, ISO/IEC 27005, ISO/IEC 20000) ve qabaqcll
tacruibalarda (“ITIL, Information Technology Infrastructure Library”) nazards tutulmus,
habele bu Qaydaya ve sahib tarafinden musayyan olunan xususi taleblare uygun
muayyan edilmalidir.

6.7. “Risklar reyestri” regemsal xidmatinin texniki funksionalligi sahib tarafinden
miayyen olunan IKT alstler vasitasile temin edilir.

6.8. “Riskler reyestri” reqemsal xidmatinin funksionalligi risklerin idara edilmasini
(giymatlandirilmasini va emalini) shate etmalidir.

6.9. Riskler reyestrine IKT qullug miivafiq razilasdirma senadi ilo miisyysn
olunmali, o cimlaedan agagida gosterilan tadbirlari tamin etmalidir:

6.9.1. riskler reyestrinin verilonlor bazalarinin idare edilmasi, strukturunun
yaradilmasi, slavelarin ve dayisikliklerin edilmasi, hamginin slagali ilkin manbalerle
uzlasdiriimasi;
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6.9.2. informasiya tehlukasizliyi hadisslerine (tahdidin bas vermasins,
uygunsuzlugdan istifade olunmasina, fesadin yaranmasina) dair geydlerin muvafiq
sistem jurnallarindan real vaxt rejiminde markazlegmis saxlanca toplaniimasi.

7. Sahibin ve operatorun funksiyalari

7.1. Sahib va operator tarafinden riskler reyestrinin aparilmasi ile slagadar
asagidaki funksiyalar yerina yetirilir:

7.1.1. risklar reyestrinin bu Qaydaya ve bu sahada gabul edilmis digar normativ
haquqi aktlara uygun olaraq apariimasi temin edilir;

7.1.2. “Riskler reyestri’ regamsal xidmatini formalasdirilib taqdim olunmasina,
ondan istifade va informasiya tshlikasizliyine nazaret, habela risklor reyestrinin
aparilmasina aid olan proseslari, bu proseslare aidiyyati olan rollari, proseslarle hamin
rollar arasinda masuliyyetin bolgisu dagiglesdirilir va masuliyyatin bolgisi matrisalari
tortib edilir;

7.1.3. “Tahdidlar ve hallar” kataloqundan teqdim olunan tehdidlar va haller barads
informasiyanin riskler reyestrinda toplaniimasi ve mitemadi olaraq yenilanmasi temin
edilir;

7.1.4. “Tehdidlar va haller’ kataloqunda qgeydiyyata alinmaq Ugln riskler
reyestrinde olan biliklar ve yeni askar olunan tahdidlar barade informasiyanin
“Tehdidler ve haller” kataloquna 6turtlmasi tamin edilir;

7.1.5. “Riskler reyestri” reqemsal xidmatinin texniki funksionalligi Gg¢un tetbiq
edilon IKT alstlerin miisyyan olunmasi, layihslendirilmasi, tagkili ve idars edimasi
temin olunur;

7.1.6. risklar reyestrina aid ve muhafize obyekti olan prosesloer Giciin malumatlara,
texniki xidmatlare, program, texniki ve muihandis teminati vasitelarina, habele bu
vasitalerin funksionallig imkanlarina (modullarina) salahiyyatlerin istifadegi rollar
arasinda bolglsu miayyan edilir;

7.1.7. risklar reyestrinin informasiya tehlikasizliyi tamin edilir;

7.1.8. “Riskler reyestri” regemsal xidmatinin tekmillesdiriimesi, o cumladan
funksional imkanlarinin artiriimasi tzre tedbirler goralir.

7.2. Operator funksiyalari sahib tarefinden hayata kegiriimadikde, hamin
funksiyalar sahibla operator funksiyalarini hayata keciracak subyekt arasinda muvafiq
xidmat saviyyasi barede razilasma senadi ile misyyan olunur.

8. Xidmatin funksiyalari

8.1. Xidmat tarefindan riskler reyestrinin apariimasi ile slagadar asagidaki
funksiyalar yerina yetirilir:

8.1.1. “Tahdidler va hallar” kataloqunun sahibinin funksiyalari hayata kegirilir;

8.1.2. “Tehdidler va haller’ kataloqunun mihafizesi liciin tatbiq edilon IKT alstlori
muayyan olunur va idara edilir;

8.1.3. “Tehdidlar va hallar” kataloqu mutamadi olaraqg yenilenir;
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8.1.4. “Tahdidlar va haller” kataloquna teqdim olunan tahdidlar ve haller barades
informasiya riskler reyestrlarindan va diger manbalardan toplanilir ve mitemadi olaraq
yenilanir;

8.1.5. risklar reyestrlarinds informasiya tshlikasizliyinin  musteqil ve
markazlasmis dlgmalari (uydunlugun giymatlendirilmasi, samaraliliyin
dayerlandiriimasi) aparilir va onlarin naticalari, habela tehdidler ve hallar barade
markazlagmis toplanilan malumatlar aidiyyeti Uzre sahibs teqdim edilir;

8.1.6. aidiyyati subyektlore bu Qaydanin telableri ilo slagadar metodiki destak
gOstarilir;

8.1.7. gqanunvericilikla salahiyyatlarina aid edilmig digar tadbirler hayata kegirilir.

9. Risklar reyestrinin informasiya tahlikasizliyi

9.1. Risklar reyestrinin informasiya tehlikasizliyine yonalan va texnologiyalarin
inkisafina paralel olaraq intensiv yenilanan tehdidlerle, habele asagidakilarla bagh
informasiya sahibi terafinden dagiqglasdirmaler aparilir:

9.1.1. tehdidlerin risklar reyestrinde ve “Riskler reyestri” reqemsal xidmatinds
istifade edoe biloecayi bosluglar, ¢atismazliglar, zsifliklar, nazaratsizliklor ve digar
uygunsuzluglar;

9.1.2. tsahdidlerden xidmati fealiyyatin samaraliliyine, davamliidina ve
informasiya tehlikasizliyina yarana bilen fesadlar;

9.1.3. tehdidlarin ve fesadlarin risklerin ehtimal va ciddilik deracaleri;

9.1.4. risklerin emal edilmasi variantlari, Gsullari ve vasitaleri.

9.2. Her bir risklar reyestrinin informasiya tehliikasizliyine hamin reyestrin sahibi
cavabdehdir.

9.3. Faaliyyat proseslerine masuliyyatlarin, proseslera lazim olan mealumatlara,
texniki xidmatlara, program, texniki ve mihandis taminati vasitalerina, bu vasitalerin
funksionallig imkanlarina (modullarina) salahiyystlerin rollar arasinda bdlguleri
avvalcadan muayyan olunur ve cari faaliyyat zamani tamin edilir.

9.4. Risklar reyestrinin aparilmasi dgun tetbig olunan ve teskilati idareetma
aletlarina (proseslara) ISO/IEC 15504 standartina uydun olaraq, yetkinlik (“maturity”)
Uzra an azi 4-cu saviyya (qurumun “biliklar bazasina” esaslanan, tesdiglanmis
meyarlari olan, avvelcadan muayyan olunan, geydlari yetarli vo naticelari 6lgilon
soviyyea), texniki idarsetma alstlorine, ISO/IEC 15408 standartina uygun olaraq,
etimadliig (“Evaluation Assurance Level, EAL”) Uzroe 6-ci saviyya (verifikasiya,
validasiya ve nufuzetma testlori kegirilan, test ssenarilari va naticalari sanadlagdirilon
soviyys) teyin va temin olunur, bu saviyyslara uygunluqg mutsmadi audit olunur.
informasiyanin miihafizesi tiguin istifads olunan alstler sertifikatlagdirilr.

9.5. informasiya makanlarinda riskler reyestrinin ssas verilonler bazasinin
markaz cadvali, uygunsuzluglarin invani, mihafiza tsul ve vasitalarinin tayinatlari ve
obyektlari, habels uzlagdirma barede mealumatlar informasiyani muhafize vasitslari ila
gorunur. Bu malumatlarin va risklerin emalinin taskilati ve texniki idareetma alstlarina
aid bilikler bazalari yalniz informasiya makanlarina masul olan subyektlarin sahib
olduglan informasiya resurslarinda toplanila, saxlanila ve istifade oluna biler. Bu
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malumatlarin markazlesmis kataloga va ya diger informasiya makanlarina
kocurulmasina yol verilmir.

9.6. Har bir riskler reyestrinin konfiqurasiyasinin ve funksionalliginin informasiya
toehlUkesizliyi taleblarine uygunlugunun giymatlandiriimasi ve samaraliliyinin
dayaerlandiriimasi hamin reyestrin sahibi ve Xidmat terafindan temin olunur.

9.7. “Tehdidler va haller’ kataloqundaki malumatlara sahib Ucln algatanliq
Xidmat tarafinden temin olunur.

10. Risklar reyestrinin samaraliliyinin dayarlandirmasi

10.1. Risklar reyestrinin samaralilik saviyyasi onun idareetma alati olan “Riskler
reyestri” reqamsal xidmatinin tayinati Uzre yetarlilik ve yararliliq deracslarinin xidmat
soviyyesini mduvafig razilasdirma senadinde tayin olunan maqgbul hadlera
uygunlugundan, bu hadlerin qurumun informasiya makaninin informasiya
tohlukasizliyini idareetma hadaflerine uygunlugundan asilidir.

10.2. Risklar reyestrinin semaraliliyini dayarlandirma Ugln agagidaki asas
indikatorlar tzra 6lgma parametrlari (“metrics”) formalasdirilaraq tetbig olunur:

10.2.1. konfiqurasiyanin uygunlugunun giymsatlandirilmasi tzra:

10.2.1.1. miuhafize obyektlori olan aktivlerin siyahisi ve informasiya
tehlUkasizliyini idareetmanin shate sahasi arasinda uygunluq daracalari;

10.2.1.2. talablar toplusu ve mihafize obyektlari olan aktivlerin kataloqu (reyestri)
arasinda uygunluq daracalari;

10.2.1.3. informasiya tahltkasizliyinin baza veziyyati va telablar toplusu, habelo
informasiya tahlukesizliyini idarsetma hadafleri, prinsiplari ve hadleri arasinda
uygunluq daracalari;

10.2.1.4. tehdidlerin ucotu va informasiya tehlikesizliyinin baza vaziyyati
arasinda uygunluq daracalari;

10.2.1.5. riskler reyestri ve tahdidlar ugotu arasinda uygunluq daracalari;

10.2.1.6. risklerin emal variantlarinin risklar reyestrine uygunluq daracalari;

10.2.1.7. risklerin emalina aid qabaqglayici, nazaratedici va tashihedici Usullarin
(tedbirlarin, proseslerin) risklerin emal variantlarina uygunluq daracalari;

10.2.1.8. risklerin emalina aid qabaglayici, nazarstedici ve tashihedici vasitaleri
(program, texniki ve miihandis taminati vasitalarinin) ve risklerin emal tsullari arasinda
uygunluq daracalari;

10.2.1.9. ehtimal olunan fasadlarla alagadar zerar vurulan aktivlierde risklarin
emalina aid barpaedici Usullar (tadbirlar, proseslar), o cimladan insidentlare cavab
sxemlari (ssenarileri), algoritmik is kitabgalari va risklerin emal Usullari arasinda
uygunluq daracalari;

10.2.1.10. risklerin emalina aid berpaedici vasitelar (program, texniki ve
mihandis taminati vasitelari), o cumladan alqoritmik ig kitabgalarini avtomatik
totbigetma asasinda komputerlesdirilmis haller va risklerin emal Usullar arasinda
uygunluq daracaleri;

10.2.2. funksionalhidin samaraliyinin dayarlendiriimasi Gizra:

10.2.2.1. risklar reyestrinin muvafig menbalarden malumatlara slgcatanliginin ve
onlarin tamhginin tamin olunma daracaleri;
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10.2.2.2. riskler reyestrinda risklarin giymatlendiriimasi ve emal edilmasi tg¢un
nezarde tutulmus Usullarin, vasitalerin yeni texnologiyalara, intensiv yenilenan
toehdidlera va hallare uygunluq daracalari;

10.2.2.3. risklerin emalina aid haller kataloquna (“biliklar bazasi’na), o cimladean
alqoritmik is ve tatbigetma kitabgalarina informasiya makanlarina masul olan
subyektlar G¢tin informasiya slgatanhginin ve tamliginin tamin edilma daracaleri;

10.2.2.4. riskler reyestrinda risklerin emali Gglin nazards tutulmus Usullarin,
vasitalerin tetbiginden sonra qaliq risklarin qurumun riskgétirma qabiliyyati daxilinds
gabul eds bilacayi riskin dl¢istindan yuxari saviyyada yaranmasinin garsisinin alinma
daracalari;

10.2.2.5. risklerin reallasmasi — insidentlaerin bas verma va tasir hallarinin riskler
reyestrindeki hemin riskler tGzra nazerde tutulmus galiq risk deracasinae uygunluq
soviyyasi.

10.3. Har bir risklar reyestrinin semaralilik saviyyasi sahib terafinden mitemadi,
Xidmet terafindan ise ilde 1 (bir) defedan az olmayaraq dayerlendirilmalidir.
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“Informasiya tshliikesizliyi risklari
reyestrinin aparilma Qaydasi”’na

alave

Risklar reyestrinin asas verilanlar bazasina daxil edilean malumatlar
1. Risklar reyestrinin markaz cadvalina daxil edilen malumatlar:

1.1. risk, riskin kateqoriyasi va mahiyyati;

1.2. risk faktoru olan tahdid, tehdid sxemi, tehdidin ehtimal va ciddilik daracalari;

1.3. tahdidin Unvanlandigi obyektds (aktivde) istifads etdiyi uygunsuzluq ve ya
uygunsuzluglar zenciri, uygunsuzlugun ciddilik daracasi;

1.4. tehdidden yarana bilan informasiya tehlukasizliyi hadisesi ve ciddilik
darecesi;

1.5. tahdiddan yarana bilen fesad, fesadin ehtimal ve ciddilik deracaleri;

1.6. riskin ehtimal ve ciddilik deracalari;

1.7. riskin emal varianti, Gsulu va halli;

1.8. riskin reallagma fakti (insident);

1.9. insidenta cavab varianti, Gsulu ve halli;

1.10. risklar reyestrinda qarsiligh slagali olan, hamginin bu reyestra ilkin manba
olan cadvaller ila riskler reyestrinin markaz cadvali arasinda uzlasdirma malumatlari.

2. Informasiya tehliikasizliyine telablara ve magbul hadlara aid daxil edilan
malumatlar:

2.1. Informasiya tshliikesizliyine tsleblere daxil edimsli malumatlarin
kateqoriyalari:

2.1.1. telab, talabin kateqoriyasi ve mahiyyati:

2.1.2. talebin manbayi (normativ hiquqi akt, standart, muqgavila, 6hdalik, gabaqcil
tocriiba ve praktik telabat);

2.1.3. telabin qoyuldugu feaaliyyat sahasi (fealiyystin keyfiyystine ve
davamlihgina, risklerin emalina, ITIS ilzre emekdasliq ve koordinasiyaya, IKT
layihalare, raqgemsal xidmetlare, senadlesdiriimis informasiya ddvriyyasina, huquqi
maslehat xidmatlarina, fiziki tehlikesizliye, kadrlarla teminata, mal ve xidmatlarle
tochizata, insidentlarin hallina, fealiyystin auditine ve faaliyyatin davaml
yaxsilasdiriimasina);

2.1.4. informasiya tahltkasizliyina dair talabler;

2.1.5. informasiya tahlukasizliyi Uzre prinsiplar;

2.1.6. ITiS-nin shata sahsleri lizre telabler, o climledan:

2.1.6.1. informasiya mekanlarinda iTiS-ye aid teskilati idareetma (0 ciimladen
planlasdirma, teminetma, nazarat va tekmillagdirma) alatlerina talablar;

2.1.6.2. iTiS-ys aid texniki idaraetma (texniki xidmat, IKT sistem, program, texniki
ve muhandis taminati) alatlerina talablar;
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2.1.6.3. insan kapitalina aid tahltikasizlik talablari;

2.1.6.4. fiziki tahlUkesizliys dair talabler;

2.1.7. normativ huquqi aktlar tizrs taleblar, o cimladan:

2.1.7.1. 6lkads gabul olunan beynalxalg normativ hiquqi aktlarin talablari;

2.1.7.2. milli normativ hiquqi aktlarin talablari;

2.1.7.3. lokal (qurumdaxili) normativ aktlarin telableri;

2.1.8. standartlardan, texniki normativ htuqugi aktlardan irali gelen telabler va
gabaqcil tecrubalar:

2.1.8.1. beynalxalq, regional va milli standartlarin talablari;

2.1.8.2. beynalxalq, regional, milli va lokal (qurumdaxili) gabaqcil tacribaler;

2.1.8.3. beynalxalq, regional ve milli elmi-texniki nailiyystlardan irali gealan
innovativ hallar;

2.1.8.4. infrastrukturdan, konfiqurasiya vahidlerinden irali galan xuisusi (spesifik)
toleblar (istehsalgi, tochizat¢i ve istifadagi tarefinden teqdim olunan).

2.2. Iinformasiya tahliikasizliyi (izre magbul hadlers aid daxil edilmali mslumatlar
kateqoriyalari:

2.2.1. ITiS-nin ehate sahesine aid olan xidmati fealiyystin davamhhgi (“business
continuity”) Ugln bu faaliyyatin har bir prosesina (xususile, prioritetlik ve Kkritiklik
daracalari yuxari olan proseslara) maksimal magbul dayanma (“maximum acceptable
outage, MAQ”) hadlari ve faaliyyatin davamlihdi t¢in minimal magsadlara (“minimum
business continuity objective, MBCQO”) aid hadlar;

2.2.2. ITiIS-ys aid, onun ehate hiduduna daxil olan fealiyyst sahslerinds,
menecment sistemlarinda tehliksasizliys aid proseslor Ugun yetkinlik (“maturity”) Gzra
hadlar;

2.2.3. ITiS-nin shate sahasine aid olan informasiyanin foealiyyst sahesi, marhalesi
va prosesi tclun prioritetlik, kritiklik hadlari, tamliq (daqiq, salis, aktual ve bltév olma),
alcatanliq (muraciet ve alde etme, nazarstde saxlamanin mumkin olmasi),
konfidensialliq (yalniz selahiyyaeti olan istifadaciler ve proseslar Gicin malum olmasi)
ve motebarlilik (adekvat, obyektiv, faydali olmasi) hadlari;

2.2.4. fealiyyat proseslarine xidmat ve onlarin teminat vasitelarine qullug
soviyyelarinin  mavafiq razilasdirma (“SLA/ OLA, Service/ Operational Level
Agreements”) sanadinda tayin olunan hadlari, o cimladan bu xidmatlar ve qulluglar
Ucuin magbul imkan hadlari, onlarin tetbigi t¢lin semaralilik hadleri;

2.2.5. fealiyyat proseslerinin program, texniki ve mihandis taminati sistemlarinag,
vasitalerine faaliyyat davamhligi (“business continuity”) ve informasiya tehliukasizliyi
dcun yetarlilik ve yararlihg Uzre hadler, o cimladen imkan hadleri, etimad giymati
soviyyasi lzre hadler (“Evaluation Assurance Level — EAL”);

2.2.6. feoaliyyat sahslarinde ve menecment sistemlarinde is rejimloring,
reqlamentlare aid hadlar;

2.2.7. rehberlik, idareetms, inzibatgihq (“governance, management,
administration”), icragiliq va diger kateqoriyali rollar, menecment sistemlari va struktur
bdlmalari, layihe va is¢i gruplar arasinda, sistemlards istirak¢i rollar, stat vahidlari
arasinda masuliyyat va salahiyyat bolgisinin bu sadalanan laylar Gizra matrisalari,
vazife ve hiiquq hadleri;
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2.2.8. fealiyyat proseslorinin subyektlori (qurumlar, struktur bolmalar ve stat
vahidlari) tUcin magsadlara, hadsflers, vezifelere faktiki uygunlug ve semaralilik
hadleri;

2.2.9. fealiyyat proseslarinin program, texniki ve mihandis teminat
sistemlarindan, vasitalarindan istifade edan subyektlera (qurumlara, struktur bélmalare
va stat vahidlarina) bu sistemlar, vasitalar lizre nazarda tutulmus semaralilik hadleri;

2.2.10. fealiyyat proseslarinde lazim olan va teqdim olunan sanadlasdirilmis
informasiya (senadlarin, qgeydlerin) resurslarinin va onlarin reyestrinin muhafiza
hadleri.

3. informasiya tehliikesizliyina tahdidlers aid va tehdid sxemina uygun daxil
edilen malumatlar:

3.1. tahdid, tahdidin kateqoriyasi ve mahiyyati;

3.2. tahdidin pozdugu talab (norma, muhit) ve prinsip;

3.3. tahdidin pozdugu telabin manbayi (normativ hiqugi akt, standart, mugavile,
Ohdalik, gabaqcil tacriiba va praktik talebat);

3.4. tehdidin pozdugu talaebin goyuldugu faaliyyat sahasi (fealiyyatin keyfiyystina
ve davamliligina, risklerin emalina, iTiS (izre emekdaslhq ve koordinasiyaya, IKT
layihalera, rageamsal xidmatlera, senadlasdiriimis informasiya ddvriyyasina, huquqi
maslehat xidmatlarina, fiziki tehlikasizliye, kadrlarla teminata, mal ve xidmatlarle
tochizata, insidentlarin hallina, fealiyystin auditine ve faaliyyatin davamli
yaxsilasdiriimasina);

3.5. milli informasiya makaninda tahliukssizliye yonalen tahdidler;

3.6. informasiyanin tehlikssizlik (tamliq, algatanliq, konfidensialllq va
motabarlilik) xassalerinin pozulmasina yénalen tehdidler;

3.7. qurumlarin informasiya mekanlarinda iTiS-ye aid teskilati idareetme
(planlasdirma, teminetma, nazaret, tekmillesdirma) alatlerinin mikemmalliyina va
davamliligina yonalan tehdidler;

3.8. xidmati fealiyystin samaraliliyine, davamhligina ve informasiya
tohlikasizliyine tetbig olunan Umumi ve xususi prinsiplerin pozulmasina yonalen
tehdidler;

3.9. iTiS-ye aid texniki idareetma (texniki xidmatlors, IKT sistemlera, program,
texniki va miihandis taminati) alatlarinin etimadligina, yetarliyina ve yararligina yénalen
tehdidlar;

3.10. insan kapitalina yonalen tehdidler;

3.11. fiziki mihafizenin texniki idareetma alstlerinin yeterliyina va yararlidina
yonalan tahdidler;

3.12. tehdidin manbayi (kanardan, daxildan);

3.13. tahdidin ciddilik deracasi (¢ox asagi, asagi, orta, yuksak, kritik);

3.14. tahdidin ehtimal daracasi (gox asagi: 01-20 faiz, asagr: 21-40 faiz, orta:
41-60 faiz, yuksak: 61-80 faiz, kritik: 81-99 faiz);

3.15. tehdidin magsadi, tayinati (tehrifetma, ogurlug, agiglama, mane olma,
midaxile, nasazliq, selahiyyasti agsma ve s.);
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3.16. tehdidin Gnvan obyekti (struktur, infrastruktur komponenti, konfiqurasiya
parametri, proses ve subyekt);

3.17. tehdidin magsadyonlulik xarakteri (garazli, tasadufi, axin Uzra va S.);

3.18. tahdidin Unvanlandidi obyektda (aktivda) istifade olunan uygunsuzlug;

3.19. uygunsuzlugun ciddilik daracesi (az, orta, yuksek, cox yuksak, Kkritik,
févgalade);

3.20. tohdidin reallasma texnologiyasi (Usulu, vasitasi);

3.21. tehdiddan yarana bilen fasad.

4. informasiya tahliikasizliyina fasadlara aid daxil edilen malumatlar:

4.1. fesad, fasadin mahiyyati;

4.2. fesadin kateqoriyasi (qararverms, icraetma, nazaratetma, yaxsilasdirma);

4.3. fasadin novu (fealiyyat davamlihginin pozulmasi, reputasiyanin azalmasi,
normativ telebin pozulmasi, 6hdaliyin pozulmasi, is¢i heyste zerar, texnoloji gerilik,
maliyya zerari va aktivin itkisi);

4.4. fesadin ciddilik daracasi (gox asagi, asagl, orta, yuksak, kritik);

4.5. fasadin ehtimal daracasi (¢ox asagi: 01-20 faiz, asadi: 21-40 faiz, orta: 41—
60 faiz, yuksek: 61-80 faiz, kritik: 81-99 faiz).

5. informasiya tshliikasizliyine uygunsuzluglara aid daxil edilan
malumatlar:

5.1. uygunsuzluqg, uygunsuzlugun mahiyysati;

5.2. uygunsuzlugun kateqoriyasi (bosluqg, nazaratsizlik, zsiflik ve s.);

5.3. uygunsuzlugun Unvan obyekti (struktur, infrastruktur komponenti,
konfiqurasiya parametri, proses ve subyekt);

5.4. uygunsuzlugun ciddilik deracasi (¢ox asadi, asagi, orta, yuksak, kritik).

6. Risklarin emal variantlarina uygun muhafiza tisullarina va vasitalarina aid
malumatlar:

6.1. risklarin emali Gzrs Usullara aid malumatlar:

6.1.1. tshdidds istifade oluna bilen uygunsuzluglara yol vermayearak
uygunsuzluglar askarlayib aradan qaldirmaq, tehdidin Gnvani olan aktivi bloklamaq
asullarr;

6.1.2. tehdidda istifade oluna bilan uygdunsuzluglari qurumun riskgétirma
gabiliyyeti daxilinde gebul eds bilecayi riskin 6lglistine uygun saviyyayadak azaltmag,
fosadlar yaranan aktivlari hamin saviyyaya uygun barpa etmak va ehtiyat resurslarla
avezlamak usullari;

6.1.3. tahdidin tasirini, fesadlarin aradan qaldiriimasini, magbul veziyyatin
barpasini basqa tarafe, invana 6tirmak ve fesadlar yaranan aktivlarin digar resurslarla
avazlenmasini sigortaya yonlandirmak usullarr;

6.1.4. tahdid va faesadla barismaya aid Usullar;
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6.1.5. reallasmis risklare — insidentloera cavabverma Uzra “askarlama”, “bildiris,
xebarverma”, “musahide, izlama”®, “giymetlandirma”, “bloklama”, “barpaetma”,

“doyisiklik apariima”, “yeniloma”, “tekmillesdirma”, “ehtiyat varianta ke¢gma”, “avvalki
vaziyyeata geri qaytariima”, “stbut - dalil toplama”, “anti-béhran” variantlara uygun olan
Usullar ve algoritmlar.

6.2. Risklarin emal Gzra vasitalare aid malumatlar:

6.2.1. risklarin emal Usullarinin program, program-texniki ve texniki teminat
vasiteleri, 0 cimladan bu vasitalarin funksional tayinatlari, konfiqurasiya komponentlori
va parametrlari, onlara aid imkan va etimadliq hadlari;

6.2.2. risklerin emalinin teminat vasitaleri t¢in yeni ve “agilli” texnologiyalar, o
cumladan suni intellekts asaslanan haller (“‘big data”, “threat intelligence” , “link
analysis”, “E2E: End-to-end”, “UEBA: User and Entity Behavior Analytics”, “deep
learning”, “DLP: Data Leak Prevention”, “corpus linguistics”, “SIEM: Security
information and event management”, “OODA loop: demand, Observe, Orient, Decide,
Act, delivery”, “SOAR: Security Orchestration, Automation and Response” va s.),
onlarin tatbig sahaeleri, onlara aid texniki gertler va taleblar.




