Azarbaycan Respublikasi
Nazirler Kabinetinin 2026-ci il
“5” noyabr tarixli
372 nomrali Qarari ila
tosdiq edilmisdir.

Doévlat qurumlarinin informasiya tahlikasizliyi miihitinin diagnostikasinin
hayata kegirilmasi

QAYDALARI

1. Umumi miiddaalar

1.1. Bu Qaydalar markeazi va yerli icra hakimiyyati organlarinin, dovlet
mulkiyyatinde olan va paylarinin (sshmlarinin) nazarat zerfi dovlete maxsus olan
haquqi saxslerin, dovlat adindan yaradilan publik hliquqgi sexslarin, digar budce
toskilatlarinin ve yerli 6zUnuUidarsetma organlarinin (bundan sonra — qurumlar)
informasiya tehlukasizliyine aid asas parametrlar siyahisini ve maqgbul hadlarini,
habele informasiya tehllkasizliyi muhitinin diagnostikasinin hayata kegirilmasini
muayyan edir.

1.2. Bu Qaydalar kritik informasiya infrastrukturu obyektlarine hamin sahaeni
tenzimleyan normativ hiqugqi aktlara uygun olaraq tatbiq edilir.

1.3. Bu Qaydalar kesfiyyat ve aks-kasfiyyat fealiyyatinin subyektlorina samil
edilmir.

1.4. Informasiya tehliikesizliyi muhitinin diagnostikasinin (bundan sonra -
diagnostika) hayata kegirilmasinin maqgsadleri asagidakilardir:

1.4.1. qurumlarin informasiya tshlUkasizliyi arxitekturasinin muasir telablere
uygunluq daracslarinin muayyan edilmasi;

1.4.2. informasiya tehllkasizliyi Uzre teskilati alatlorin muikammallik, texniki
alatlerin etimadlihg ve kompetensiyalar teminatinin adekvatliq saviyyasinin muayyan
edilmasi;

1.4.3. informasiya tehllikasizliyinin davaml tekmillesdiriimasi Ugln talebatin
muayyan edilmasi.

2. 9sas anlayiglar

2.1. Bu Qaydalarin magsadleri Ucln istifade olunmus anlayislar asagidaki
maonalari ifade edir:

2.1.1. informasiya tahliikasizliyinin miihiti — qurumlarda informasiya
tehlUkesizliyinin temin edilmasi ile bagh arxitekturanin, teskilati ve texniki alatlorin,
iscilarin sarigtaliliyinin, proseslarin va idareetma mexanizmlarinin aktual veziyyatini ve
onlarin takmillagdirilmasi (inkisaf etdiriimasi) imkanlarini xarakterize eden macmu;



2.1.2. informasiya tahlukasizliyi muhitinin diagnostikasi (bundan sonra —
diagnostika) — qurumlarin informasiya tahllkesizliyi vaziyystinin miayyan edilmasi vo
informasiya tehlUkasizliyinin idare edilmasi saviyyasinin dlgilmasi magsadile hayata
kecirilan giymatlandirmae;

2.1.3. diagnostika meyarlari — diagnostika altmeyarlarini ohate edan
gostaricilar toplusu;

2.1.4. diagnostika altmeyarlari — diagnostikanin hayata kegirilmasi Ugun
istifada edilon va mlvafiq faizle dlgulan gostaricilar;

2.1.5. informasiya tahliikasizliyine aid asas parametrlor siyahisi -
diagnostika meyarlarinin macmusu;

2.1.6. maqbul hadlar — diagnostika meyarlari tUzre muayyan edilmis minimum
icra olunmali gOstericiler.

2.2. Bu Qaydalarda istifade olunan diger anlayislar “informasiya,
informasiyalasdirma ve informasiyanin muhafizesi haqqinda” Azearbaycan
Respublikasinin  Qanununda, Azearbaycan Respublikasi Prezidentinin 2018-ci |l
12 sentyabr tarixli 263 ndomrali Fermani ile tesdiq edilmis “Ddvlset informasiya
ehtiyatlari  ve sistemlarinin  formalasdiriimasi, apariimasi, inteqrasiyasi va
arxivlesdirilmasi Qaydalari’nda ve Azarbaycan Respublikasinin digar normativ hiquaqi
aktlarinda muayyan edilmis manalari ifade edir.

3. Diagnostikanin marhalalari

3.1. Diagnostika asagidaki marhalalerda hayata kegirilir:

3.1.1. qurumlara diagnostika meyarlarina, o cumladan altmeyarlarina uygun
giymatlandirma aparilmasi ve cavablandiriimasi barada maktubla muracist edilmasi;

3.1.2. qurumlardan daxil olan muvafiq senadlarin ve malumatlarin toplanilmasi;

3.1.3. toplaniimis senadlarin, malumatlarin yoxlaniimasi va tahlili;

3.1.4. yerinda baxis kegirilmasi ve muvafiq geydlarin apariimasi;

3.1.5. tohlil edilmis senadlerin ve malumatlarin, habels yerinda baxisin
naticasine dair arayisin ve hesabatlarin hazirlanmasi.

4. Qurumlarda diagnostikanin hayata keg¢irilmasi qaydalari

4.1. Qurumlarda diagnostika Azarbaycan Respublikasinin Xidsusi Rabita ve
informasiya Tehliikesizliyi Dévlet Xidmeti (bundan sonra — Xidmet) terefinden tesdiq
edilan faaliyyat planina uygun olaraq ilde bir defs olmagla hayata kegirilir.

4.2. Diagnostikanin kegirilocayi tarix ve muddet barede malumatlar
diagnostikanin baglamasina an azi 30 (otuz) gin galmis resmi gaydada prosesin
kecirilacayi quruma taqdim edilir.

4.3. Diagnostikanin hayata kegiriimasi Ugun ilkin olaraqg informasiya
tehlUkesizliyine aid esas parametrlarin siyahisi Uzre bu Qaydalarin 1 némrali alavesi
iloe muayyan edilmis meyarlara va altmeyarlara uydun qiymatloendirma suallari
diagnostikanin kegirilacayi quruma maktubla gondarilir.

4.4. Qurumda bu Qaydalarin 4.3-ct bandinda nazards tutulmus meaktuba daxil
oldugu tarixden 15 (on bes) is gini muiddatinda baxilir, giymatlondirma suallari



cavablandirilir va zaruri senadler maxfi karguzarlig qaydalarina uygun hazirlanmig
cavab maktubu ile Xidmaets taqdim edilir.

4.5. Bu Qaydalarin 4.4-cu bandine esasen teqdim edilmis malumatlar ve
sonadler Uzre daqiglesdirma aparilmasi magqgsadile Xidmet terafinden qurumda
yerinda baxis kegirile biler. Yerinde baxis diagnostika kegirilon quruma an geci 3 (lg)
i$ gunu avvaldan xabaer verilmakla kegirilir. Yerinde muayyan olunmus tarixde her
hansi sebabden baxig kegirilmasi mumkun olmadiqda yeni tarix tayin olunur.

4.6. Taqdim olunmus sanadler ve malumatlar yerinda baxig zamani tam va ya
gisman tesdigini tapmadiqda, yaxud gqiymatlandirma suallari natamam
cavablandirildigda giymatlandirma zamani bels hallar nazars alinir va bu Qaydalarin
2 ndmrali alavasi ile muayyan edilmis formada yerinds baxig akti tartib edilir.

4.7. Teqdim olunmus senadlarin va malumatlarin tehlili, habela tortib edilmis
yerinde baxis akti nazerea alinmagla Xidmet terafinden arayis hazirlanir. Hemin
arayisda meyarlar, o cumladan altmeyarlar ve giymatlandirma suallari Gzra cari
vaziyyet, catismazliglar, diagnostikanin muiayyan edilon naticesi (yekun
giymatlandirma faizle gdsterilmakla) geyd olunur.

4.8. Hazirlanmig arayisin layihasi 10 (on) is gunu muddastinde diagnostikanin
naticalerine munasibat bildiriimasi Ug¢ln diagnostika aparilan quruma teqdim edilir.
Qurum diagnostikanin naticasi ile razilasmadiqda bu barade rayi diagnostikanin
naticesina dair arayisa slava olunur. Qurumun diagnostika naticeleri ile bagli rayine
bu Qaydalarin 4.10-cu bandinda nazarde tutulmus hesabatin hazirlanmasi zamani
baxilir.

4.9. Xidmeat terafinden agkar olunmus catismazliglarin aradan galdiriimasi ile
bagli teklifler verilir, zerurat yarandigda quruma amali ve metodiki kémak gostarilir.

4.10. Qurumlarda apariimig diagnostikanin naticaleri barads hesabat
“Informasiya tehliikesizliyi sahasinds faaliyystin tekmillegdirilmasi tadbirleri hagqinda”
Azarbaycan Respublikasi Prezidentinin 2012-ci il 26 sentyabr tarixli 708 nomrali
Farmanina uydun olaraq Xidmat terafinden Azarbaycan Respublikasinin Prezidentina
mitamadi taqdim olunan malumata daxil edilir.

4.11. Xidmat mihafiza olunan sexslarin, qorunan va strateji obyektlarin, hamginin
onlarin tahllkasizliyini tamin edan dévlet organlarinin ve dovlst sirrina aid edilon fordi
malumatlarin informasiya ehtiyatlari ve sistemloeri istisna olmagla, diagnostika
naticesinde c¢atismazliglar askar edilan fardi melumatlarin, Elektron Hokumat
informasiya Sistemina ve “Hokumat buludu”’na integrasiya ve migrasiya olunan dovlet
informasiya ehtiyatlarinin va sistemlarinin siyahisini Azerbaycan Respublikasinin
Ragamsal inkisaf ve Nagliyyat Nazirliyina taqdim edir.

5. Qurumlarin informasiya tahliikasizliyi miihitinin giymatlondirilmasi

5.1. Qurumlarin informasiya tshllkasizliyi muhitinin giymatlandiriimasi
informasiya tehlUkasizliyine aid esas parametrlar siyahisi Uzra hayata kegirilir.

5.2. Her bir meyarin altmeyarlari, altmeyarlarin ise vezife ve hadeflari, habela
giymatlendirma suallari vardir.



5.3. Qiymatlondirma suallari esasinda informasiya tehlukasizliyindeki shamiyyati
va roluna gore har bir meyara ve altmeyara munasibatda ayrica diagnostika yuku
(giymati) muayyenlasdirilir.

5.4. Altmeyarlarin diagnostika yuku (giymati) har bir giymatlendirma suali Gzra
telab nazara alinmadiqda 0 balla, nisbaten nazars alindiqda 0,25 balla, nazars alinib,
lakin nisbi c¢atismazliglar oldugda 0,75 balla, tam neazars alindigda ise 1 balla
giymetlendirilir.

5.5. Ballar toplandigda haer bir altmeyarin Gmumi diagnostika yukuna (giymatina)
munasibatde alde olunmus muvafiq faiz gostaricileri ile altmeyarlarin aid oldugu
meyarin qurumun informasiya tehlukasizliyi veziyyatine umumi tasiri muayyanlagdirilir.

5.6. Meyarlarin qurumun Umumi informasiya tehlikasizliyi muhitine tesiri
“Toskilati idareetma” meyari Uzre 25 faiz, “©Omakdaslar ve tachizatgilar” meyar Gzra
25 faiz, “Fiziki tehlikasizlik” meyari Gzra 15 faiz ve “Avadanhga, program teminati va
malumatlarin tahllkasizliyi” meyari Uzre ise 35 faiz olaraq hesablanir.

5.7. Qurumun yekun informasiya tehlUkasizliyi veziyystinin naticesi 0-100 faiz
arasli nisbatinda qiymatlandirilir. Qiymatlandirma suallari Gzra salde olunan cavablara
gbra muvafiq gosterici “TehlUkasizlik idareetmasi qgeyri-kafi, ciddi risklar mévcuddur’
naticesi Uzro “0-55” faiz, “Osas nezaratlor var, lakin bazi proseslerde bosluglar
movcuddur” naticesi Uzra “56-75” faiz ve “Sistem butoviikds idara olunur, risklar
nazarat altindadir” naticesi lizre “76-100” faiz arasinda giymatlandirilir.

6. Diagnostikanin hayata kecgirilmasi ila bagh vazifalar

6.1. Diagnostikanin hayata kecirilmasi ile bagh qurum:

6.1.1. diagnostikanin aparilmasi ile bagli masul sexs (sexslar) teyin edir vo
Xidmata hamin soexs (saxslar) barede malumat verir;

6.1.2. Xidmatin maktubunu cavablandirir, giymatlandiriimanin kegirilmasi tgln
telab edilan sanadleri va malumatlari bu Qaydalarla musyyan olunmus muddatda
Xidmata teqdim edir;

6.1.3. ilkin diagnostikanin (6ztintgiymatlendirmanin) hayata kegiriimasini tamin
edir;

6.1.4. diagnostikanin aparilmasi, o cumladan yerinda baxis ve ray sorgularinin
kegirilmasi Ug¢ln Xidmata lazimi serait yaradilmasi ile bagh tadbirler gorur, habels
diagnostikanin aparilmasina manecilik téredilmamasini temin edir;

6.1.5. diagnostikanin naticasi ile bagli teqdim edilen arayisa uydun olaraq askar
olunmus boslug ve catismazliglarin aradan qaldiriimasi, o cumlaeden qurumda
informasiya tahllkasizliyi saviyyasinin artiriimasi ile alagadar mimkin qisa middeatde
tedbirlar gorur ve bu barads Xidmata malumat verir.

6.2. Diagnostika aparilan qurumun masul emakdasi (smakdaslari) aktin
mazmunu baraede 6z mulahizslerini taqdim eds, habele akti imzalamagdan imtina
etmasinin sabablerini gdstara bilar.



7. Qurumlarin informasiya tahliikasizliyina maqbul hadlar

Diagnostikanin har bir meyari Uzre magbul hadler asagidaki cadvalds geyd
olunan gostariciler Uzra hesablanir:

Umumi | Maabul
Sira yuku haddi
. | Meyarin adi 2 o | (minimum Osaslandirma
Ne -si (giymati) t
faizlo opla_nmall
faiz)

Siyaset, masuliyyat ve idareetma
saha Uzre Umumi faaliyyatin asasini
Toskilat tggkil etdiyin_den, bL_J lsghede zaiflik
1. idarsetms 25% =2 65% diger sahalarin effektivliyini azaldir. Bu
sababdan gOsterilan istigamat

nisbaten yuksak natica talab edir
Insan amili risklarinin yiiksak olmasina
Smekdaslar vo baxmayaraq, . risklerin texno_loji
2. tochizatgilar 25% = 60% nazaratlerloe qgisman kompensasiya
oluna bilinmasi ile nisbatan asagi

natice taleb olunur.
Osasan infrastruktur saviyyasindadir,
Fiziki bazi catismazliglar texniki tadbirlerle
3. tehlukasizlik 15% 2 55% avez oluna bilecayinden minimal
natice taleb olunur

Avadanliq, on kritik texniki saha oldugu Ugun
program burada kompromis riski birbasa
4. teminati vo 35% 270% xidmat dayanmalarina sabab ola
malumatlarin bilacayindan digerleri ile miuqayisade

tohlUkasizliyi daha yuksak natica telab olunur




“Dovlet qurumlarinin informasiya tahllkasizliyi muhitinin
diagnostikasinin hayata kegirilmasi Qaydalari’na

1 nomrali alave

1.1.

Her bir  |Qiymatlendirma| ALT |MEYAR-| UMUMI
sualin suallarina MEYAR- LAR NOTICD
informasiya cavablar: LAR UzR®
tehlikasizliyi| talab nazara UzRa |NaTIiC®
diagnostika- | alinmayib-0 | NOTIC®
MEYARLAR V3 ALTMEYARLAR QiYMOTLONDIRMS SUALI sindaki yiikii | bal, nisbatan
(qiymati) nazara alinib -
0,25 bal, nazara
alinib, lakin
nisbi
catismazhiglar
var - 0,75 bal,
tam neazara
alinib - 1 bal
Toskilati idaraetma
informasiya tahliikasizliyi siyasati vo alagali
sanadler
Vazife Hadaf
informasiya Biznes, huquaqi, 1) informasiya tahliikesizliyi siyassti mévcuddurmu, 0
tehllkasizliyi siyasati va ganunvericilik, tesdiq olunubmu?
bu sahads spesifik tonzimlayici ve 2) informasiya tehliikesizliyi siyasati qurumun 0

predmetlor Gzrs alt-
siyasatlar misyyan

mugavile telablerina
uygun olaraq idareetma

miayyan edilmis taleblerine ve magsadlarine
uygundurmu?




edilmali, rahbaerlik
terafinden tesdiq
edilmali, darc edilmali,
aidiyyati isciloera va
muvafig maraqli
toraflare gatdiriimali ve
tesdiq edilmali,
planlasdiriimig
fasilalarle vo
ahamiyyatli dayisikliklar
bas verdikde yeniden

istigamatinin davamli
uygunlugunu,
adekvathigini,
effektivliyini va
informasiya
tahllkasizliyine dastayi
temin etmak

3) informasiya tehliikesizliyi sahesinde spesifik
predmetlor Gzre alt-siyasatler, gaydalar, telimatlar
moévcuddurmu?

4) informasiya tahliikasizliyi ile alagadar mivafiq
senadler (alt-siyasatler, qaydalar, telimatlar) rasmi
tesdiq olunubmu?

5) informasiya tahliikesizliyi ile alagali miivafiq
sonadler amakdaslara va digaer Uglncl taref
temsilgilerine aidiyyati Gzre algatandirmi?

baxiimalidir
informasiya tohliikasizliyi lizra rollar
va vazifa bolgiisi
Vazifs Hadof
informasiya Qurum daxilinde 1) Mihafizae olunmali informasiya ve onunla bagh
tehllkasizliyi Gzre rollar informasiya diger aktivler (proseslar, malumatlar, program,

va masuliyyatler
qurumun ehtiyaclarina
uygun olaraq muayyan
edilmali ve rollar
arasinda
masuliyyatlerin bolglsiu
apariimahdir

tehlikasizliyinin idara
edilmasi Ggln tesdiq
edilmis struktur
yaratmagq

program-texniki, texniki va mihandis teminati
vasitaleri, rollar) miayyan olunubmu?

2) informasiya tahliikesizliyi lizrs vezifslerin
(masuliyyatlarin) rollar Gzra bolgusa aparilibmi?

3) Bu bdlgl informasiya tehlikasizliyi siyasatina va
muvafiq senadlers (alt-siyasatlors, qaydalara,
telimatlara) uygundurmu?

4) informasiya tshliikssizliyinin teskiline, nezarat
tedbirlerinin miayyan olunmasina va onlarin
icrasina nazarate Umumi cavabdeh struktur bélma
va ya stat vahidi miayyan olunubmu?

5) informasiya tahliikesizliyi tizrs rollarin icrasi

Uclin kompetensiya (bilik ve bacariq) telebatlari

miayyan olunubmu? icragilarin bu telsbatlara
uygunlugu temin olunurmu? Bunun Gg¢lin mitemadi
giymaetlendirma ve tekmillesdirma temin olunurmu?

Masuliyyatlar va salahiyyat bolgiisi




Vazifs Hadaf

Aldatma, sahv va
informasiya
tehlukasizliyi
nazaratinden yan
kegma riskini azaltmagq

Ziddiyyat tagkil edan
solahiyyatler va
masuliyyat sahaleri bir-
birindan ayriimahdir

1) Qurum rahbarliyi is¢ilerin informasiya
tehllkasizliyi ile bagli rol va masuliyyatlorini rosmi
formada tayin edibmi?

2) Faaliyyat prosesleri lizra zaruri olan
informasiyaya giris salahiyyatlerinin rollar Gzro
bdlgusi aparilibmi, hemginin proseslards rollar

Uzra masuliyyst bélglsi nazars alinibbmi?

3) Foaliyyat proseslerini desteklayan program
teminatlarina, onlarin funksional imkanlarina rollar
Uzra selahiyyatlar boélglst, elace de bu teminatlar

Ucun lazim olan texniki ve mihandis aktivlerina,
onlarin segmentlarine, modullarina rollar tGzra
selahiyyatler bdlgusu aparilibmi?

4) Qurumda icragl, tesdigedici, nazaratgi kimi bir-
biri arasinda ziddiyyatli olan fealiyyat sahslarins aid
vazifaler, funksiyalarin eyni bir sexsa havale
olunmasinin qarsisi alinibmi, fealiyyat sahaleri
miayyan olunubmu?

5) Masuliyyat va salahiyyat bdlgulerine amal
olunmasina monitoring, audit ve rahbarliyin
nazarati kimi diger idaraetma vasitaleri nazerds
tutulubmu, tatbiq olunurmu?

Rahbarliyin masuliyyati

Vazifa Hadof

Rahbarlik butiin mivafiq |Rahbarliyin informasiya
isciloer va maraqgli tehlikasizliyinde 6z
teraflorden qurumun rolunu ve butin
tesdiq olunmus siyasat | personalin bu sahada
va proseduralarina ohdaliklarini bilmasini
uygun sakilda va yerina yetirmasini
informasiya temin etmak Ugln
tohlikasizliyina tadbirler gérmak

1) informasiya tshliikasizliyi ilo slagali siyasatlorin
hazirlanmasinda, nazarden kegiriimasinda va
analiz edilmasinda cavabdeh saxs toyin edilibmi?

2) Rahbarlik butin isgilerdan informasiya
tehlikasizliyi siyasatine ve qurumun muvafiq
siyaset ve prosedurlarina uygun sakilda
davranmalarini ve informasiya tehlikasizliyi
telablerini tatbiq etmalarini telab edirmi?




yanasmalarini taleb
etmalidir

3) informasiya tehliikesizliyi siyasatlerinin,
telablarinin, sartlerinin, prosedurlarinin pozulmasini
vaxtinda ve obyektiv askarlama tglin mivafiq
mexanizm va ya digar mistaqil vasitalar rahbarlik
terafindan tetbiq olunurmu?

4) Qurumun informasiya tahlikssizliyi siyasatini,
teleb va sartlerini mivafiq isgilerin ve podratgilarin
yerina yetirmasi Gg¢ln havaslendirma mexanizmi
rehbarlik terafindan tatbiq olunurmu?

Salahiyyatli orqanlarla alagea

Vazifa

Hadef

Mivafig dovlet organlari
ile lazimi alagaler
yaradilmali ve
saxlaniimalidir

Qurum ve mivafiq
hiquaqi, tenzimlayici v
nazarat organlari
arasinda informasiya
tehllkesizliyi ile bagh
muvafiqg malumat
axinini tamin etmak

1) Qurumda informasiya tahlikasizliyi insidentleri,
fovgalades hallar zamani slage saxlaniimali olunan
mivafiq dovlet organlari misyyan olunubmu?

2) Har bir hal Giglin salahiyyatli organlar ile alagaya
kegacak saxs tayin edilibmi?

3) Qurumda informasiya tehlikasizliyi Gzre
fovgelade hallara garsi sks-tadbirlar gérmak Ggln
dovlst orqanlarindan dastak istenilmasinin sartlori

muayyan olunubmu?

Tohdid kasgfiyyati

Vazifa

Hadof

informasiya
tehlikasizliyi tahdidlari
ile bagli malumatlar
toplanmali va tahdidlari
Oyranmak uguln tahlil
edilmalidir

Tahdidlerin tasir
imkanlarinin azaldilma
tadbirlerinin goérilmasi

dcin malumathhgi
temin etmak

1) Qurum tahdid kesfiyyati malumatlarini
toplamagq, tahlil etmak vae istifads etmak Uglin rasmi
bir prosesa malikdirmi?

2) Tahdid kagfiyyati malumatlarinin idars olunmasi
iloe bagli masul saxslar va ya komandalar misayyan
edilibmi?

3) Tohdid kagfiyyatinin strateji, taktiki ve operativ
saviyyalar Uzra harokatleri va shate sahasi
muayyan olunubmu?

4) Qurum Umumi tehdid kagfiyyatini
tekmillesdirmak tgiln qarsiligh asasda diger
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qurumlarla tehdid kesfiyyati tGsullari va malumatlari

paylasilirmi?

5) Tahdid kasfiyyatinin daqigliyi, aktualhigi ve
maenbalarinin etibarliligi, informasiya tehlikasizliyi

idareetma mexanizmlarinin effektivliyina tosiri

muayyan olunurmu?

Layihalorin idare edilmasinda
informasiya tahliikasizliyi

Vazifs
Layihanin idare
edilmasina informasiya
tohlUkasizliyi inteqrasiya
edilmalidir

idareetma muddatindan
baslayaraq semarali
3) Layihalar gergivesinds informasiya tehlikasizliyi

Uzra vazifelor miayyen olunurmu va layihanin idare
edilmasi metodologiyalarinda tayin edilmis rollara

Hadof
Layihaler va onlarin 1) Layihaler gargivasinda informasiya tehlikasizliyi

realizasiyasi ile bagl
galdiriimasini tamin etmak Uglin informasiya

olan informasiya
tohllkasizliyi risklarinin | tehlikasizliyi qurumun layihalerin idars edilmasina

risklerinin muayyen edilmasi ve aradan

erkan marhalads integrasiya olunurmu?

hayat dévrini

emalini layihalerin
2) Layiha arzinda informasiya tahlikasizliyinin

temin edilmasini izlemak U¢lin nazarat
mexanizmlari mévcuddurmu?

temin etmak

hevala olunurmu?

nunla alagali olan

informasiya emal
vasitaleri il bagh olan
aktivler miayyan
edilmali ve bu aktivlerin
inventar siyahisi tertib
edilmali vo
saxlanmahdir

informasiyani ve o
digar aktivlaeri inventarlagdirma
Vazife Hadef
informasiya ve informasiya 1) Malumatlarin va diger alagali aktivlerin
inventarlasdirilmasi hayata kegirilirmi, informasiya

tehlikasizliyini gorumagq

Uglin qurumun

va muvafig mulkiyyat
hidququnu tayin etmak |muayyan olunubmu? Bu inventarlagdiriima prosesi
risklerin idare edilmasinin ilkin addimi kimi nazarde

tahllikasizliyi baximindan onlarin shemiyyati

tutulurmu?

diger alagali aktivlerini
miayyan etmak

malumatlarini va
2) informasiyanin va diger slaqgsli aktivlsrin inventar

siyahisinin tam va métabar, aidiyysti Uzre sl¢atan
va ya konfidensial olmasi tamin olunubmu?
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3) Malumat ve diger alagali aktivlearden magbul
istifade qaydalari, islema (saxlanma, istifads,
Otlrtlma ve silinma) prosedurlari va diger alagali
proseslar muayyan edilib, sanadlesdirilib ve hayata
kegirilibmi?

4) Misyyan edilmis har bir aktiv guin sahib va
onun masuliyyat dairesi tayin olunubmu?

5) Aktivlerin inventarlasdiriimasi prosesi miitemadi
olaraq izlanilirmi, bunun Gg¢in muvafiq
gostericilarden istifade olunurmu?

Aktivlarin geri

gaytariimasi

Vazifs

Hoadaf

isgilorle emak, kenar
istifadacilerle isa

xidmat mugavilalerina
xitam verildikda

qurumun onlarda olan
batun aktivierin

gaytariimasi tamin
edilmalidir

Omak munasibatlarinin,
miqavilasinin va ya
saziginin dayisdiriimasi
va ya xitam verilmasi
zamani qurumun
aktivlerini gorumaq

1) isciler ve diger maraq|i teraflorle emak
muqavilasi ve ya razilagsmada dayisiklik oldugu va
ya lagv edildiyi hallarda aktivler geri qaytarilhirmi?

2) Qurumun aktivlerin gaytariimasi t¢in rasmi
proseduru varmi va varsa bu prosedur hayata
kegirilirmi?

3) Qaytariimali olan aktivlerin siyahisi varmi?

4) isden azad edilma (xitam) barada xabardarliq
dovrinde isdan azad edilen iscilar (kontragentlor)
terafinden muvafiq informasiyanin suratinin
¢ixariimasina qurum nazarati temin
ede bilirmi?

5) isci ve ya digar maraql tarefler cari amaliyyatlar
ile bagli vacib biliklare malikdirsa, hamin biliklerin
sonadlasdirilerak quruma o6tirtlmasi tamin

olunurmu?
informasiyanin tesnifatlagdiriimasi
Vazife Hadof
informasiya Qurum dgun 1) Qurumda informasiyanin tasnifatlagdiriimasina

konfidensiallig, tamhq,

ahamiyyatine uygun

aid alt-siyasat miayyan olunubmu?
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alcatanliq, moétabarlik
xassaleri, habela
normativ aktlarin
teleblari va maraqli
teraflarin mivafiq
telebatlari asasinda
qurumun informasiya
tehlikasizliyi
ehtiyaclarina uygun
olaraq tasnif edilmalidir

olarag malumatin
gorunmasi
ehtiyaclarinin miayyan
edilmasini ve basa
dusulmasini tamin
etmak

2) Informasiya konfidensialliq, tamliq, slgatanliq ve
moteberlik xassalarina uydun olaraq ve maraql
teraflarin mivafiq talebleri nezars alinmagla
tosniflagdirilirmi?

3) informasiyanin emali, saxlanilmasi ve 6tiiriilmasi
onlarin tesnifatlarina uygun mihitde hayata
kegirilmi?

4) Informasiyaya, onun tesnifatlasdiriimasina
cavabdeh taraf miayyan olunubmu?

5) informasiyanin tasnifati mitsmadi olaraq
yenilanirmi?

informasiyanin

nisanlanmasi

Vazifa

Hadoef

Qurum terafinden gabul
olunmus tesnifat
sxemina uygun
informasiyanin
nisanlanmasi Ggln
muvafiq prosedurlar
hazirlanmali ve tetbiq
edilmalidir

informasiyanin
tesnifatina aid mealumat
mubadilesini
asanlasdirmaq ve
malumatlarin emall vo
idare edilmasinin
avtomatlasdiriimasini
doestaklomak

1) Qurumun informasiyanin nisanlanmasi tgtn
resmi prosedurlari varmi? informasiya reyestri,
metaverilonlar kataloqu varmi?

2) informasiyanin nisanlanmasi prosesins tsloblar
vo tehllkasizlik tedbirleri misyyan edilirmi? Risklar
reyestrine mivafiq qeydiyyat aparilibmi?

3) isciler ve kontragentler nisanlama prosedurlar
ile tanisdirlarmi?

4) Nisanlarin asanlgla taninmasi temin olunubmu?

informasiyani

n oturilmasi

Vazifa

Hadof

Butin nov
kommunikasiya
vasitalarinin kémayi ile
informasiyanin qurum
daxilinde ve qurumla
diger tersfler arasinda
Oturdlmasini muhafize
etmak lgln

Qurum daxilinds va her
hansi kanar maraqli
torafle 6tirilen
malumatlarin
tehlikasizliyini gorumaq

prosedurlari ve

1) Qurumda informasiyanin 6tirtlmasi ils bagl alt-
siyasat, Usullar, prosedurlar va razilasmalar
muayyan olunubmu?

2) informasiya mibadilssi tigtin istifade olunan
texniki vasiteler miayyan olunubmu? (masalen, e-
poct, bulud xidmatleri, fiziki media va s.)

3) informasiyanin étiiriilmasi zamani miivafiq
sifreloma ve ya diger mihafize tadbirlari tatbiq

olunurmu?




13

idaraetmao vasitalori
islenib hazirlanmalidir

4) Otirdlen informasiyanin tesnifati nazere
alinirmi?

5) informasiyanin sifahi, fiziki yaddas dasiyicilari ve
sebaka vasitasila 6turtilmasi Ggln standart
mihafiza talebleri miayyan olunubmu?

Girisin idar

9 edilmaesi

Vazifa

Hadof

Mduracistlerin idara
edilmasi proseduru
biznes ve tahlikesizlik
telebleri esasinda tertib
edilimali,
sanadlosdiriimali
va tatbiq olunmalidir

informasiyaya ve diger
alagali aktivlers icazali
muracisti (girisi) tamin
etmak ve icazssiz
girisin qarsisini almaq

1) Qurum mdracistin (girisin) idare edilmasi tgin
alt-siyasat muayyan edibmi?

2) informasiyaya fiziki va mentiqi giris Giglin nazarst
gaydalari va s. basqga salagali proseslar, faaliyyat
davamliligi ve informasiya tahliikasizliyi telablari

asasinda yaradilir va hayata kegirilirmi?

3) Qurumun muracistin (girisin) idare edilmasi tglin
muvafiq nazarast mexanizmleri (masalen, istifadagi
adi ve sifre, biometrik sistemlor va s.) tatbiq
edilirmi?

4) Istifadagilerin sistema girisleri miitemadi olaraq
izlanilirmi? Har hansi bir uygunsuzluq askar
edildikda reaksiya verilirmi? Verilon reaksiyalarin
geydiyyati aparilirmi?

5) Muracist (giris) huquglari ile informasiyanin
tesnifati va fiziki perimetrin tehllkasizlik talablori
arasinda uzlasdirma aparilirmi?

identifikasiya idaroetmasi
Vazifa Hoadaf
identifikasiya informasiyaya ve diger |1) Yeni istifadagilerin qeydiyyati miivafiq prosedura

informasiyasinin hayat
dovru tam idara
olunmalidir

alaqali aktivlera
mdiracioet (giris) icazasi
alan saxslerin va
sistemlarin unikal
identifikasiyasini,
hamginin icaza

uygun hayata kegirilirmi?

2) ID-lers (identifikasiya vasitalari) ehtiyac
galmadiqgda onlarin vaxtinda dayandiriimasi ve ya
lagv edilmasi temin olunurmu?

3) Qurumun identifikasiya prosesinds istifads Uglin
metodlar (masalan, istifadaci adi ve sifre, biometrik
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hdquglarinin mivafiq
teyin olunmasini temin
etmak

sistemler, ¢cox faktorlu identifikasiya) miiayyan
olunubmu?

4) Identifikasiya ve autentifikasiyaya aid miihim
hadisalerin geydiyyatinin aparilmasi va jurnallarda
saxlaniimasi tamin olunurmu?

5) Qurum identifikasiya prosesini mitamadi olaraq
audit edirmi?

Autentifikasiya idaraetmasi

Vazifs

Hedaf

Autentifikasiya
informasiyasinin
(parollarin, kriptografik
agarlarin ve
autentifikasiya kodlarini
generasiya etmak Ugln
aparat tokenlarinda
saxlanilan diger
verilonlarin) paylanmasi
va idara edilmasi formal
idaraetma prosesi
vasitasila nazarstda
saxlaniimahdir

Subyektlarin diizgin
autentifikasiyasini temin
etmak ve autentifikasiya

proseslarinda
ugursuzluglarin
garsisini almaq

1) Autentifikasiya malumatlarinin éturdlmaesi ve
idare edilmasina aid prosedur miayyan olunubmu?

2) Parolu idareetma siyasati va sistemi
moévecuddurmu?

3) Autentifikasiya malumatlarinin sifrelenmasi ve ya
diger muhafize tadbirleri tatbiq olunurmu?

4) Autentifikasiya malumatlarinin ogurlanmasi ve
ya sizdiriimasi hallari olarsa, onlarin garsisinin
alinmasi tg¢lin mivafiq prosedurlar miayyan
olunubmu?

5) Coxfaktorlu autentifikasiya (MFA) sisteminin
tetbigi varmi?

Miiraciat (giri

s) hiiquglan

Vazife

Hadof

informasiyaya ve diger
alaqgali aktivlera
muracist (girig)
hldquglari qurumun
predmet ile bagli

informasiyaya ve diger
alagali aktivlare girisin
biznes talablarine
uygun olaraq miayyan
edilmasini ve icaza
verilmasini tamin etmak

siyasatine ve girise

1) Istifadagilerin miiracist (giris) hiiquglarinin

muayyen edilmasi ve idare edilmasi Ggln rasmi 26
prosedurlar varmi?
2) Istifadagilsrin sistema miracist (girig) hiiquglari
muayyen edilirmi? Har bir istifadagi G¢lin muvafiq 22

meyarlara asaslanirmi?
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nazarat proseduruna
uygun olaraq temin
edilmali, nazardan
kecirilmali, dayisdiriimali
va lagv edilmalidir

3) Istifadaci hiiquglari ile bagli herekatlerin 18
geydiyyati aparilirmi?
4) Girig temin edilmali olan informasiya emali 14

vasitelerinin siyahisi varmi?

Tachizatgilar ile miinasibatlarde
informasiya tehliikasizliyi

Vazifa

Hadof

[Tachizatginin mahsul va
ya xidmatlerindan
istifada ile bagl
informasiya
tehlUkasizliyi risklarini
idara etmak Uglin
proseslar va
prosedurlar miiayyan
edilmali ve hayata
kegirilmalidir

Tachizatgilarla
munasibatlerde
razilasdiriimis
informasiya
tehllkesizliyi saviyyasini
saxlamaq

1) Tachizatgilar ile miinasibatlerds informasiya
tohllkasizliyini idarsetma proseduru misayyen
olunubmu?

2) Tachizatgilar terafindan taqdim olunan mahsul
vo xidmatlerin istifadasi ile bagl tehlikasizlik
riskleri va hallar miayyan olunubmu?

3) Tachizatgilar tersfinden taqdim olunan mahsul
va xidmatlerin ndvlarini (masalen, IKT xidmatleri,
logistika, kommunal xidmatlar, maliyya xidmatleri,
IKT infrastrukturu komponentlari), qurumun
informasiya tehlukasizliyina (konfidensiallida,
tamliga, algatanhiga, métabarliya) mimkin tasirleri
miayyan
olunubmu?

4) Mahsul ve xidmatlarin tachizatinda qurumun
informasiya tahlikasizliyinin monitoringi tamin
olunurmu?

5) Mahsul va xidmatlarin tachizatinin dayandiriima
voe ya xitam verilma sortlari miayyan olunubmu?

Tachizatgilar ilo saziglor ¢argivasinda
informasiya toahliikasizliyi masalalarina
baxiimasi

Vazife

Hadof

Muvafiq informasiya
tehlikasizliyi telablari
miayyan edilmali vo

Tachizatgilarla isglzar
munasibatlarde
razilasdiriimis

1) Her bir techizatgiya teqdim edilacek va ya ondan
alde edilacak malumatlarin siyahisi va informasiya
teminati Usullari miayyan olunubmu?
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onlar tachizatgl ile informasiya 2) Techizatgiya qurumun informasiya tehlukesizliyi
isglizar miinasibatlerin  [tahliikasizliyi seviyyssini | Uzre aidiyysti telebleri ve tachizatginin bununla
tipindan asili olaraq saxlamaq alaqadar 6hdaliklari va sahada monitoring

razilasdirmahdir

mexanizmi miisyyan olunubmu?

3) Tachizatgiya qurumun informasiya tahlikssizliyi
Uzre aidiyyati teleblerinin yerina yetirmamasina
gore kompensasiya sartlori miayyan olunubmu?

4) Tachizatcl tarefinden yaranan uydunsuzluglarin
halli va minagisalerin halli prosedurlari misyyan
olunubmu?

5) Tachizatgi ile miqavilanin sonunda basqa
techizatciya va ya qurumun 6zlina tahvil sartleri,
prosedurlari muayyan olunubmu?

IKT sahesinda tachizat zencirinde
informasiya tahlikasizliyinin idara

edilmasi
Vazife Hadof
Tachizatgl ile sazislera | Techizatgilarla isglizar 1) IKT mahsulunun ve ya xidmatinin teqdim
IKT (o climledan bulud minasibatlards edilmasi zamani tatbiq olunacaq informasiya
hesablama (cloud razilasdiriimig tahllkasizliyi telebleri miayyan olunubmu?
computing) informasiya 2) IKT mahsullari tachizatgilarindan mahsullarda
xidmeatlerinin ve tohlikesizliyi seviyyssini |istifade olunan program komponentlerini, hemginin
mahsullarinin techizat saxlamaq mahsullarin funksiyalarini ve konfiqurasiyani tesvir
zanciri ile slagali edan malumatin teqdim edilmasi talab olunurmu?
informasiya 3) Techizatgilarin IKT mahsullarinin,

tahllkasizliyi risklarina
dair telebler daxil
edilmalidir

komponentlerinin orijinal olmasini va onlarin
spesifikasiyasina uygun olmasini,
dayisdiriimamasini tamin edan, performansin
spesifikasiyaya uygun olmasini yoxlayan prosedur
muayyan olunubmu?

4) IKT mahsullarinin tsleb olunan etimad
saviyyasinda olmasi miayyan olunurmu?
Tahdidlarin garsisinin alinmasinin va
askarlanmasinin IKT mahsulun sistemin hayat
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dévrinun layihalendirme, hazirlama, inteqrasiya,
istismar ve musayiat (“design, development,
integration, operations & maintenance”)
maerhalalerinde hayata kegirilirmi?

5) IKT meahsullarin, komponentlerin hayat dévriine
olan informasiya tehlukesizliyi riskleri
giymatlandirilirmi?

Tachizatgilarin xidmatlarinda olan
dayisikliklarin monitorinqi, tahlili va
idara edilmasi

Vazife Hadof
Qurum techizatginin Tachizatgi ile 1) Tachizatginin gostardiyi xidmatleri, xiisusila
informasiya mugavilslers uygun muqavilaeda nazearda tutulmus informasiya
tohliikasizliyini olaraq, informasiya tehllkasizliyi sartlarina riayat olunmasi monitoring
toeminetma tehliikesizliyinin ve (izlanilmasi) va tahlil olunurmu?

metodlarinda
tecrubalarinds ve
xidmatlerin
gOsterilmasinda
dayisikliklari matemadi
izlemali, nazardan
kegirmali,
giymetlandirmali va
idare etmalidir

xidmatlarin
gOsterilmasinin
razilasdiriimis
saviyyasini saxlamaq

2) Techizatgilar tarafinden xidmatlare edilon
dayisikliklar nezaratda saxlanilirmi?

3) Gostarilan xidmatlerds informasiya tehlikasizliyi
insidentlari haqgqinda malumat verma sertlori
miayyan olunubmu?

4) Gosterilon xidmatlards informasiya tehlikasizliyi
hadisalering, insidentlerina ve fovgalade hallara
cavab verma, zaifliklari agkarlama sahasinda
masuliyyat bdlgiisi misyysn olunubmu?

5) Gdstarilon xidmatlarin davamlihdini teminetma
proseduru muayyan olunubmu?

Bulud xidmatlarindan istifada lgiin
informasiya

Vazifa

Hadof

Qurumun informasiya
tehlikasizliyi telablarina
uygun olaraq bulud
xidmatlari Ggun
muracisat edilmasi,
xidmetlerin istifadasi,

Bulud xidmatlerindan
istifade Ugln
informasiya

tohllkasizliyi vaziyyatini
dagiglesdirmak va idara
etmak

1) Qurum bulud xidmaetlerindan istifade ile bagl alt-
siyasatini muayyan edibmi?

18

2) Bulud xidmatlerinin alde edilmasi, onlardan
istifade etmak, idare etmak ve ¢ixmagq ugun
proseslar qurumun informasiya tahlikasizliyi

teleblarina uygun olaraq misayyan edilibmi?
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idars edilmasi va 3) Bulud xidmati provayderini segarkan 6
dayandiriimasi tohllkasizlik meyarlari nazars alinirmi?
proseslori qurulmalidir 4) Xidmat provayderinin tahllUkasizlik sertifikatlari 4
(masalan: ISO 27001, 1ISO 27017 va ya ISO 27018
Gzra) movecudlugu yoxlanilirmi?
5) Malumatlarin saxlanma yerleri (data residency) 4
ile bagli provayderls razilagsmalar varmi?
6) Bulud xidmatlerina giris hiiquglarinin idars 3
olunmasi hayata kegirilirmi?
7) Bulud xidmatlerinda faaliyyatlar mitemadi olaraq 3
monitoring olunurmu?
8) Bulud xidmatlerindan istifade dayandirildiqgda 2
malumatlarin silinmasi ve ya kogurilmasi
proseduru varmi?
9) Qurum bulud xidmatlarindan istifads ile bagli 1
potensial tehlikasizlik risklarini giymatlendirirmi?
Siini intellekt
Vazife Hadof
informasiya informasiya 1) Suni intellekt hallerindan istifads ils bagh alt- 14
tehlikasizliyini tohlikasizliyini siyasat muayyen edilibmi?
idareetma Uzra idareetma Uzra 2) Suni intellekt hallerinin tatbigi zamani 12
gerarverma, risklari, tadbirlerda operativliyi informasiya tahlikasizliyi teleblori
insidentleri ve optimalligi artirmaq, nazara alinirmi?
miayyanetma, o o climladan insan 3) Suni intellekt modellarinin dyradilmasinda 10
ciimladan faktorununun istifade olunan malumatlar miayyen edilibmi? Bu
funksionalligda minimallasdiriimasini melumatlar fardi ve ya konfidensial xarakter
anomaliyalari va temin etmak daglyirmi?
konfiqurasiyada 4) Fardi ve ya konfidensial xarakter dagiyan 8
sanksiyasiz malumatlarin anonimlasdiriimasi tetbiq edilirmi?
dayigikliklari agkaretms, 5) Suni intellekt hallarinin risk deyarlendirilmasi
gabaglayici va aparilirmi?
berpaedici oks-tadbirlori 6

hazirlama iglerinda stini
intellekt




19

texnologiyalarinin
imkanlarindan istifade
edilmalidir

informasiya tehliikasizliyi insidentlarinin idare
edilmasi sahasinda planlagdirma va hazirliq

islori
Vazifs Hadof
Toaskilat informasiya informasiya 1) Qurumda informasiya tahlikasizliyi
tehlikasizliyi tehliikesizliyi hadissleri | insidentlerinin idars edilmasi hayata kegirilirmi?
insidentlorinin idare  [ile bagl kommunikasiya Insidentlarinin idaraetma prosedurlari ve rollar
edilmasi proseslerini, da daxil olmagqla, tzre m9§u|iyyet b_(')'IgUsU fnUeyy.ep.olgnubmu.?l
rollarini ve informasiya 2) Qurum |nformaS|.ya tehluke.3|.zlly| insidentlarinin
masuliyyatlarini tohliikasizliyi idara edilmasi proseslarini, rollarini ve
miiayyan etmak, insidentlorine tez, masuliyyatlerini teyin edarak, hazirlayaraq ve
qurmag ve catdirmagla effektiv, ardicil ve kommunikasiya edarak informasiya tahlikssizliyi
informasiya nizamli cavab vermak insidentlarini idara etmak U¢lin rasmi plan yaradib
tohlikasizliyi . va hazirliq isleri géribmi?
insidentlorinin idare 3) Informasiya tehliikasizliyi insidentlarinin idara
edilmasini edilmasi planinda mivafig marhalalar tatbiq

planlasdirmali va
hazirlamalidir

olunurmu? Suni intellekt asasli texnologiyalar tatbiq
olunurmu?

4) Plan informasiya tahlikasizliyi insidentlarinin
askar edilmasi, tesdiqi, tesnifati va halli ila bagl
prosedurlari shats edirmi? informasiya
tehlikasizliyi insidentlarina, onlarin kateqoriyalarina
uygun olaraq, giymatlandirma ve cavabverms Ugiln
muvafiq ssenariler ve avtomatlasdirma vasitaleri,
kompetensiya talablari, prioritetlor va reglamentler,
hadlar miisyyan olunubmu?

5) insidentlare miidaxile zamani istifads tgtin zeruri
resurslar mévcuddurmu?

6) Qurum muitemadi olaraq insident idaragiliyi Gzra

simulyasiya ve ya sinaq kegirirmi?
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7) insident zamani melumatlandiriimasi zeruri olan
daxili ve xarici maraqli tersfloer muayyen edilibmi?

8) Qurumda insidentlarin idara olunmasi plani
muvafig ganunvericiliys ve standartlara
uygundurmu?

9) insidentlerin idare edilmasi plani mitemadi
olarag nazeardean kegirilir ve yenilanirmi?

informasiya tohliikasizliyi hadisalarinin
qiymatlandirilmasi va gararlarin gabul edilmasi

giymatlendirmali va
onlarin informasiya
tohlUkasizliyi insidentlori
kimi tesnif edilib-
edilmamasina garar
vermalidir

tesnifatini ve
prioritetlogdirilmasini
temin etmak

Vazife Hadaf
Toskilat informasiya informasiya 1) informasiya tahliikesizliyi hadisslerini
tehlikasizliyi tehlikasizliyi muiayyanetma Ugln meyarlar, taesir daracalarini
hadisalarini hadisalarinin effektiv giymatlandirma va tesnifatlagdirma mexanizmi,

alati, texnologiyalari miayyan olunubmu?

2) informasiya tshliikesizliyi insidentlarini,
fovgelade hallari agkarlama Ugin meyarlar
miayyan olunubmu?

3) informasiya tehliikesizliyi hadisslerinin
geydiyyatlari (sistem jurnal), insidentlorin vo
fovgelade hallarin ugotu apariirmi? Bu geydiyyatlar
va ugot monitoring, kiber-kriminalistika tGglin dalil-
subut kimi yetarli, yararli hesab olunurmu, istifade
olunurmu?

4) Bu geydiyyatlar ve ugot insidentlars, fovgalada
hallara cavabverma qararlari tgln istinad kimi
yeterli, yararli hesab olunurmu, istifads olunurmu?

5) Bu gerarlarin gabuluna masuliyyst dasiyan saxs
muayyan olunubmu?

informasiya tehliikasizliyi insidentlarina
reaksiya (cavabverma)

insidentlerine

insidentlare operativ vo

Vazife Hadof
informasiya informasiya 1) Qurumda informasiya tahliUkssizliyi insidentlerina
tehlikasizliyi tehlikasizliyi ile bagli reaksiya (cavabverma) prosedurlari

movcuddurmu?
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sanadlasdiriimis
prosedurlara uygun
cavab verilmalidir

effektiv cavab
verilmasini tamin etmak

2) Informasiya tahliikesizliyi insidentlorine
sonadlesdirilmis prosedurlara uygun olaraq cavab
verilirmi?

3) Tahllkesizlik insidentlerina cavab vermak glin
xtisusi bir grup (mesalen: Kiber insidentlore
Mudaxile Qrupu - CSIRT) yaradilibmi?

4) Tohlukesizlik insidentlarini idars etmakdan masul
olan komandanin rollari ve masuliyyatlari miayyan
edilibmi?

5) Tehlikasizlik insidentleri arasdirilir ve kok
sabableri miayyan edilirmi? O ciimladan tehdidleri
(tahdid sxemi ila), tahdidlarin istifade etdiyi
zaiflikleri ve digar uygunsuzluglari, fasadlari
giymatlendirma, hamginin uygunsuzluglari ve
fasadlar aradan galdirma — “tshlikasizliyin normal
saviyyasini” barpaetma mexanizmlari miayyen
olunubmu?

6) Tehlikasizlik insidentlari ile bagli senadlar
(masalan: hesabatlar) muvafiq sekilde hazirlanir va
saxlanilirmi?

7) informasiya tehliikssizliyi insidentlsrindan slds
edilan biliklar informasiya tahliikasizliyine nazarati
guclendirmak va tekmillasdirmak Ggun istifada
edilirmi?

informasiya tahliikasizliyi insidentlarindan
oyranma, darsalma

Vazife

Hadof

informasiya
tehllkasizliyi ile bagli
insidentlardan alda
edilen biliklerdan
informasiya
tehlikasizliyina nazaraeti
guclandirmak va

Galacak hadisslarin
ehtimalini ve ya
naticalerini azaltmaq

1) Qurumda informasiya tahlikasizliyi hadisalerinin
fasilesiz monitoringina ve informasiya tehlukasizliyi
insidentlarinin tesirlarinin giymatlandiriimasinas aid

mexanizmlar miayysn olunubmu? Bu mexanizmlar
hayata kegirilirmi?

2) informasiya tehliikesizliyi insidentlorinin

giymetlaendirilmasi naticasinde alde edilan bilikler
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tekmillagdirmak Ugiln, o
cumladan insidentlarin
bas verma ehtimalini va
ya onlarin tasirini
azaltmaq Ugln istifade
edilmalidir

toplanilirmi? Qurumun informasiya tahlikasizliyi
Uzra bilikler, ¢cixarilan derslar, haller bazasi varmi?

3) Bu biliklerden eyni va ya oxsar hallarda istifada
ucun onlarin tamhigi, slgatanhgi, konfidensialligi ve
motebaerliyi temin olunurmu?

4) Bu biliklerden insidentlera cavabverma
ssenarilarinds va insidentleri, risklari idaraetma
planlarinda istifade olunurmu?

5) Bu biliklardan insidentleri idareetma sahasinda
telim-tadris programlarinda va tacriiba
mubadilasinds istifade olunurmu?

informasiya tahliikasi

zliyi hadisalarina aid

slibutlarin idare edilmasi

Vazifs

Hedaf

Qurum informasiya
tehllkesizliyi hadissleri
ile bagli dalil, stibut olan

informasiyanin
muayyan edilmasi,
toplanmasi, alda
edilmasi va mihafizesi
prosedurlarini muayyan
etmali va tatbiq
etmalidir

informasiya
tehllkasizliyi insidentlori
ile bagli dalil, stibutlarin
intizam va hlquaqi
tadbirlar magsadila
ardicil ve effektiv idare
olunmasini temin etmak

1) Qurum informasiya tehlikasizliyi hadisslarine aid
subutlarin intizam tedbirleri ve kiber-kriminalistika
proseslari Gglin miayyan edilmasi, toplanmasi,
alde edilmasi, senadlesdiriimasi ve mihafizasi
Ugln prosedurlar miiayyan edib ve hayata
kegiribmi?

2) Subutlarin toplanmasi prosesinin addimlari
muayyan olunubmu?

3) Subutlarin toplanmasi zamani onlarin
bitévliylni tamin etmak Gglin mivafiq tedbirler
gOrulirm0? Bu subutlar 6zinds dasiya bilen fiziki
dasityicilarin yigilmasi Gglin prosedur misyyan
olunubmu?

4) Elektron va ya fiziki stbutlarin toplanmasinda
mivafiq texnologiya ve aletlerdan istifade
olunurmu?

5) Subutlarin saxlanmasi zamani onlarin maxfiliyini
gorumagq U¢lin muvafig mexanizmlar tatbiq
olunurmu? Subutlar olan informasiyanin tamhgdinin
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va ilkin vaziyyatinin saxlaniimasi ve qorunmasi
Ugln prosedur miayyan olunubmu?

6) Subutlarin saxlanma miiddati ve arxivienma
prosedurlari nece tenzimlanir? Stbutlar olan
informasiyanin suratinin yaradilmasi Gglin prosedur
muayyan olunubmu?

7) Sibutlarin analizi zamani Gg¢uncu tersflerin calb
olunmasi mimkindidrmu va bu proses idara
olunurmu?

8) Siibutlarin manbayi, toplanma tarixi ve vaxti
barade malumatlar detalli sakilde geyd olunurmu?
Siibut olan informasiyanin nisxalarinin orijinal ila
eyni oldugu, bu informasiyanin toplanildigi zaman

hamin informasiyanin yazildi§i, geyds alindigi
sistemin diizgln isladiyi siibut oluna, temin oluna

bilinirmi?
Davamliliginin pozulmasi halinda informasiya
tohliikasizliyi
Vazifa Hoadaf
Qurum alverigsiz informasiya 1) informasiya tshliikasizliyini idareetms alatlarinin

soraitde, masalan,
béhran ve ya folakat
bas vererkan, 6ziinln
informasiya
tohltkasizliyi ve
informasiya
tehlikasizliyinin
davamliliginin idara
edilmasi Ugun plan va
talablarini muayyan
etmalidir

tehlikasizliyinin
davamliliginin
pozulmasi zamani
informasiyanin va digar
alaqgali aktivlerin
muhafizasini temin
etmak

tohlikasizlik telablarinin pozuldugu hallarda
tekmillegdirilmasina va uydunlagdiriimasina aid
teleblar miayyan olunubmu?

2) Bu talablar faaliyyatin davamlihdini idareetma
telableri ile uzlasdirihbmi?

3) Kiritik faaliyyat proseslarinin informasiya
tehlukasizliyi ile bagli pozulma va ya dayanma
hallarina bu proseslarin davamliliina destak va ya
davamliligin barpa planlari, o cimladen magbul
hadler muayyan olunubmu, sinagdan kegirilibmi,

tetbiq olunurmu?

4) Qurumda fealiyyst proseslerinin va IKT
xidmatlarinin informasiya tehlikasizliyi baximindan
davamliliginin idara olunmasi G¢in mavafiq alstler
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musayyan edilmisdirmi? Homin alatler tetbiq
olunurmu va onlarin faaliyyati Ggun zaruri destek
temin edilirmi?

5) Qurumda faaliyyat davamhlidi pozulan hallara
aid alternativ imkanlar, kompensasiya ve
tekmillesdirma mexanizmlari miayyan olunubmu?

Biznesin (fealiyyatin) davamliligina IKT-nin
hazirhgi

Vazifa

Hadef

IKT-nin hazirhginin
teminetma tadbirlori
planlasdiriimali, hayata
kegirilmali, aktual
vaziyystda saxlanmali
vo biznesin davamlihgi
hadafleri va IKT
davamlihgi telebleri
baximindan sinagdan
kecirilmalidir

informasiya
tahllkasizliyinin
davamliliginin
pozulmasi zamani
qurumun informasiyanin
va digar alagali
aktivlerinin slgatanhgini
tomin etmak

1) Faaliyyatin davamliiginin tamin edilmasi tgin
lazimi sanadler va resurslar mévcuddurmu?
Faaliyyats tasirin tehlili (“business impact analysis,
BIA”) proseduru, maksimal magbul dayanma
hadleri (“maximum acceptable outage. MAO”),
faaliyystin davamliiginin minimal hadafleri
(“minimum business continuity objective, MBCQO”)
muayyan olunubmu?

18

2) IKT hazirhig: faaliyystin davamlihg magsadiarine
va IKT-nin dayanigliligi tsleblarina uygun olaraq
planlagdirilir, hayata kegirilir, saxlanilir ve sinagdan
kegirilirmi? Prioritet, kritik foaliyyat prosesleri
muayyan olunubmu? Faaliyyat davamliligini barpa
etmak Ugln nazarde tutulan barpa néqgtasi
(“recovery point objective; RPO”) ve nazarda
tutulan barpa middsti (“recovery time objective,
RTO”), ehtiyac olan resurslar, IKT xidmatleri
miayyan olunubmu?

14

3) Qurumda BIA naticaleri ve IKT xidmatleri (izre
risk giymatlandirmalari asasinda hazirlanmis,
faaliyystin davamliligini pozuntu bag vermazdan
avval, pozuntu zamani ve pozuntudan sonra tamin
etmoye ydnalmis resmi “IKT Davamliliq Plani”
mdévcuddurmu? 9gar mévcuddursa, hamin plan

13
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hansi févgalada hallari va fasile ve ya pozuntu
ndvlerini shats edirmi?"

4) Qurumun kritik IKT infrastrukturunun

hlqugi maslehat xidmati formalasdiriibmi, habels

tetbiq olunurmu?

dayanigliigini temin etmak Uglin mivafiq 1
texnologiyalar tatbiq olunurmu?
5) Kritik sistemlar Ugiin ehtiyat enerji menbaleri vo 10
ya alternativ infrastrukturlar mévcuddurmu?
6) Terofdagslarla baglaniimis miqavilelerda 8
fovgelade hallara dair xtisusi talebler geyd
olunubmu?
7) Biznesin davamlihdinin idare edilmasi proseduru 6
moévcuddurmu?
Qanunvericilik, normativ ve miiqavile lizre
tolablar
Vazife Hadaf
Butin muvafiq informasiya 1) informasiya tshliikasizliyine aid qanunvericilik,
ganunvericilik, normativ | tehlikesizliyi ile bagh normativ telabler ve mugavile 6hdalikleri tam o5
ve mugqavils telablerini  |ganunvericilik, normativ | miayyan olunubmu? Informasiyanin algatanhgini,
va bu teleblarin yerine | va miqavile taleblerine | mdétabaerliyini, tamligini ve konfidensialligini tamin
yetirilmasine qurumun | emal olunmasini temin | edan mexanizm formalasdirilib tetbiq olunurmu?
yanasmasi aydin etmak 2) informasiya tehlkasizliyinin teskilati va texniki
muayyen edilmali, idarsetma alstlerinin, tachizatgilarla migavilslerin 2
sanadlasdiriimali va har islenib hazirlanmasinda, taetbiqinde,
bir informasiya sistemi tekmillagdirilmasinda, masuliyyat bdlgularinin
va qurum dgln aparilmasinda ganunvericilik, normativ talablar
aktualligi saxlaniimahdir nazara alinirmi?
3) Qurumun faaliyystina informasiya tehlikasizliyi 18
sahasinda olan ganunvericilik, normativ taleblar
toplanilib tesnifatlagdirihibmi? Bu telabler
toplusunun aktualhd mitemadi temin olunurmu?
4) Qurumda informasiya tehlikasizliyi sahasinda 14
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5) Musterilerle, tachizatgilarla, sigorta edanlerle

mugqavilelers informasiya tahlikasizliyi Gzra 1
muvafiq talebler daxil edilirmi?
9qli milkiyyat hiiquqlan
Vazife Hadof
Oqli mulkiyyat hiiquglari Oqli mulkiyyat 1) ©qli milkiyyat hiiquglarini ehtiva edan
ile bagli ve patentli hiquglari ve patentli materiallara — program teminatina ve sanadlera
. . N . 14
program taminati mehsullarindan istifade | mualliflik htiquglarinin, modellera olan hiiquglarin,
mahsullarinin istifadesi | ile bagli ganunvericilik, ticarat nisanlarinin, patentlerin va programin
Uzre qanunvericilik, normativ ve miigavile |manba koduna (ilkin matnina) verilon lisenziyalarin
normativ ve miqavile teleblerine amal ucotu formalasdirilibmi? Bu ugotun aktualligi
toleblarina riayet olunmasini temin etmak mutamadi temin olunurmu?
edilmasinin tamin 2) 9qli milkiyyat hiquglari ile bagh ganunvericilik,
olunmasi Uglin mivafiq normativ ve migavile telablarinin siyahisi miayyan 12
prosedurlar miiayyan olunubmu? Bu siyahinin aktualigi mitemadi temin
olunmali va tatbiq olunurmu?
edilmalidir 3) Bu telablora riayst ediimasinin temin olunmasi 10
Gcln mavafiq prosedurlar miayyan olunubmu?
4) ©qli milkiyyat hiiquglarina emal olunmasina aid 8
alt-siyasat miayyan olunubmu? Tatbiq olunurmu?
5) ©qli mualkiyyst hiiquglarinin pozulmasina qarsi 6
masuliyyat ve sanksiyalar miiayyan olunubmu?
Qeydiyyat, dalil yazilarinin miihafizasi
Vozifa Hoadaf
Qanunla muiayyan Qanunvericilik, normativ 1) informasiya tahliikssizliyi ils bagl olan 14
olunmus, ganunvericilik, |va miqavile taleblarine, hadisalerin geydiyyatini idaraetma alt-siyasati
normativ ve muqgavile | habels geydiyyat, dalil- muayyan olunubmu?
va biznes talablerine | subut ve diger yazilarin 2) Qeydiyyata alinacaq hadisalerin segilmasi 12
muvafiq olaraq, muhafizasi ve mexanizmi miayyan olunubmu?
geydiyyat, dalil-stibut ve | mdvcudlugu ile bagh | 3) Bu geydiyyatlarin tamhiginin ve métebarliyinin
diger yazilar itkidan, ictimai g6zlentilera miihafizesi, geydlerin saxtalagdiriimasinin 10
mahv olmadan, uygunlugu temin etmak | garsisinin alinmasi mexanizmi ve qgeydlerin hayat

saxtalasdirmadan,

doévru sxemlari muayyan olunubmu?
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icazesiz muracist vo

4) Qeydiyyatlarin saxlaniima muddatleri (tosnifat

icazasiz nagrden kateqoriyalarina uydun), formatlari ve saxlaniima 8
gorunmalidir dasiyicilarindan barpa mexanizmi misyyan
olunubmu? Qeydlarin saxlanmasi tgun istifade
olunan dasiyicilarin xarab olma ehtimall nazars
alinirmi?
5) Saxlaniima middstleri basa ¢atan geydiyyatlarin
mahv edilmasi ve arxivlegdiriimasi, arxivlarin 6
sifrelonmasi mexanizmi, sifralenmis arxivler ve ya
rogemsal imzalarla alagali kriptografik acarlar va
programlar miayyan olunubmu?
Fordi identifikasiya informasiyasinin (Fii)
konfidensialligi ve miihafizasi
Vazife Hadaf
Konfidensialliq va ferdi | Fii-nin mihafizasinin 1) Ferdi identifikasiya informasiyasinin — Fil
identifikasiya ) informasiya (“personally identifiable information, PII”) 25
informasiyasinin (FIlI) | tahlikssizliyi aspektlori | konfidensialligina ve mihafizasine aid alt-siyasat
mihafizasi Gzro ile badl ganunvericilik, miayyan olunubmu?
muvafig ganunvericilik, | normativ ve miqavile 2) Konfidensialliga tesirlerin giymatlandiriimasi —
normativ ve miqavile va biznes talablerina KTQ (“privacy impact assessment, PIA”) 22
va biznes telableri uygunlugunu tamin mexanizmi ve hesabati formalari miayyan
degiqglagdirilmali ve etmak olunurmu, standart tévsiysler nazara alinirmi? Bu
temin edilmalidir mexanizm tetbig olunurmu?
3) Fordi identifikasiya informasiyasinin
konfidensialligina ve muhafizasina dair risklar 18
giymatlandirilibmi? Risklarin emal hallari miayyan
olunubmu? Bu riskler va haller risklar reyestrina
daxil edilibmi?
4) Fordi identifikasiya informasiyasinin 14

konfidensialligina ve muhafizesina aid idareetma
alatleri, rollar va masuliyyat bolglsi misayyan
olunubmu?

5) Fardi identifikasiya informasiyasinin

konfidensialligina ve muhafizesine kompetensiyali
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masul emakdas tayin olunubmu? Taskilati stat

strukturunda muvafiq stat vahidi misyyan 1
olunubmu?
informasiya tehliikesizliyinin miistaqil
yoxlanilmasi
Vazife Hadaf
informasiya informasiya 1) informasiya tehliikesizliyi veziyyatinin 14
tehlikasizliyinin idara tahllkasizliyinin idare giymatlandirilmasi G¢in rehbarlik tarafindan plan
edilmasi ve onun edilmasinda qurumun miayyan olunubmu?
icrasina qurumun yanasmasinin davamli 2) Bu planda giymatlandirma Ugtin talab olunan 12
yanasmasi (yani, uygunlugunu, meyarlar ve sibutlarin toplusu, tekmillasdiriima
idaraetma magsadleri, adekvathgini va toeleb edilan sahalerin muayyen edilmasi nazards
informasiya effektivliyini tamin tutulurmu?
tehlikasizliyinin etmak 3) Qiymatlondirmanin hayata kegiriimasi iigiin
idareetma vasitalari, zaruri bilik, bacariq va tacriibays malik smakdaslar
siyasatlar, prosedurlar) va ya ixtisaslasmis kenar teskilatlar miiayyen 10
planlasdiriimis edilmisdirmi? Qiymatlondirmenin etibarlihgini,
intervallarla ve ya obyektivliyini ve garazsizliyini temin etmak
ahamiyysatli dayisiklik magsadile hamin tersflerin mistaqilliyi temin
bas verdikda, mustaqil olunubmu?
sokilds yoxlaniimalidir 4) Bu giymatlendirmanin naticalarinin, o climladan
tovsiyalarin geydiyyatlari ve onlarin toplanib 8
saxlanilmasi, rahbaerliys hesabatlarin teqdimati
mexanizmlari miayyan olunubmu? Bu
mexanizmlar tetbiq olunurmu?
5) Bu giymatlandirmanin naticalerinin analizi ve 6
tovsiyalarin sintezi mexanizmi miayyan olunubmu?
informasiya tohliikasizliyi lizro siyasaetlora,
prosedurlara va standartlara uygunluq
Vazifa Hadaf
Rahbarler 6z informasiya 1) informasiya tehliikesizliyi (izre teyin olunmus
salahiyyatlari daxilinda tehllkasizliyinin teleblarin yerina yetiriimasinin rahbarlik, mahsul va 14

informasiya emali vo

qurumun informasiya

xidmatlere cavabdehlar, informasiya sahiblari
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prosedurlarinin mivafiq
tehllkasizlik siyasatlari,
standartlari ve her
hansi digar tehlikasizlik
telablarine uygunlugunu
miintezem sakilda
nazardan kegirmalidir

tehllkesizliyi siyasatinsg,
predmetloar lGizra alt-
siyasatlerins,
prosedurlarina ve
standartlarina uygun
olaraq hayata
kecirilmasini ve idare
olunmasini tamin etmak

terafindan giymatlendiriimasins aid prosedur
muayyan olunubmu?

2) Bu giymatlendiriimanin miintezem ve semarali
olmasi Uglin avtomatik élgma ve hesabat aletleri
nazards tutulubmu?

12

3) Bu giymatlandiriime naticesinda agkar olunan
uygunsuzluglarin aradan galdirilmasina aid
prosedurlar miisyyan olunubmu?

10

4) Bu giymatlandirmanin naticalarinin, o cimladen
tovsiyalerin qeydiyyatlari va onlarin toplanib
saxlaniimasi, mustaqil giymatlondirma
subyektlerine va cavabdeh taroflora veriimasi
mexanizmleri miayyan olunubmu?

5) Bu giymatlaendirilma naticasinda askar olunan
uygunsuzluglarin aradan qaldirilmasinin
naticalerini geydiyyata alma, risklarin emali
samaraliliyini tayinetma mexanizmlari miayyan
olunubmu?

Omaliyyat prosedurlar

nin sanadlagdirilmasi

Vazifa

Hadof

informasiya emali
vasitaleri tiglin isgluzar
(emaliyyat) ve istismar
prosedurlari
sanadlasdiriimali va
olcatan olmalidir

informasiya emali
vasitalerinin diizgiin va
tehllikesiz igslamasini
temin etmak

1) informasiya emali vasiteleri tigiin faaliyyat ve
informasiya tahlukasizliyini idaraetma tzra
amaliyyat prosedurlari miayyan olunub
sonadlesdirilibmi va onlara ehtiyaci olan isgilarin
istifadesina verilirmi?

Bu prosedurlar asagidaki hallari da shats edirmi?
- fealiyyatin bir ¢cox insan tarafinden eyni sakilda
yerina yetiriimasina ehtiyac olmasi;
foaliyyet nadir hallarda hayata kegirildikda ve hamin

foaliyyst ndvbati defe icra edildikde prosedurun
unudulma ehtimalinin olmasi;
- faaliyyatin yeni olmasi va diuzgln yerina
yetirilmazsae risk yaratmasi;

- foaliyyatin yeni kadrlara havals edilmasi

14
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2) Senadlerda amaliyyat marhalaleri, masuliyyatlar

va istifada olunan vasitsler muvafiq deracede 12
detalli sokilde aks etdirilirmi?
3) Senadler qurumun har bir bélmasina uygun 10
olaraq ferdilesdirilibmi?
4) Sanadlar rahberlik tarafinden tesdiglanirmi ve 8
vaxtasiri nazardan kegirilirmi?
5) ®maliyyat prosesilari ile alagsali mimkin riskler 6
sanadlerds nazare alinibmi?
Nifuzetma sinaqglan
Vazife Hadof
informasiya informasiya 1) Qurumda nufuzetma sinaglarinin kegirilmasi ile 16
muhafizasinin obyekti mihafizasinin obyekti bagl resmi siyasat ve prosedur mévcuddurmu?
olan aktivlerds (o olan aktivlerdae risk 2) Nufuzetma sinaglari qurumun butin informasiya
cumladan informasiya |amillarinin, o cimladan sistemlerini ve sabakalarini shata edirmi? 14
resurslarinda ve haller .tehdldlenn rea"asma 3) Yeni istifadaya verilan sistemlar nifuzetma 11
bazal5|lnda, proqram, imkanlarinin m.ueyyen sinaglarindan kegirilirmi?
tex.mkl ve muhepdls olunmasini temin etmak 4) Mévcud sistemlarin nifuzetma sinaglari en azi 9
teminati vasitalarinda) : ) o
ilde bir defs hayata kegirilirmi?
bosluglari,
catismazliglari,
zaifliklori,
nazaratsizlikleri ve digar
uygunsuzluglari
miayyanetma
Ucln nufuzetma
sinaqlari apariimalidir
Zaifliklorin idara edilmasi
Vazifs Hadaf
istifadede olan Texniki zaifliklarin 1) Zaifliklarin idare olunmasi Ugtin senadlasdiriimis 17
informasiya istifadesinin siyasat ve prosedurlar mévcuddurmu?
sistemlarinin texniki (istismarinin) ve slageli | 2) Zsifliklerin idare edilmasi Giglin hansi alstlarden 14

zoiflikleri haqqinda risklerin gqarsisini almaq

istifade edilir?
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malumat vaxtinda slde

3) Hansi tezlikle zsifliklera dair skanlar aparilir?

edilmali, qurumun bela (haftelik, ayliq ve s.) 3
zaifliklora maruz galma 4) Har zaiflik G¢lin tedbirlarin icra middati misyyan 11
fakti, ehtimali olunubmu? (masalan: kritik zsiflik 72 saat icinda?)
askarlanmall, 5) Totbiq ve emaliyyat sistemleri tiglin yamaglama 8
giymatlandiriimali, (patching) siyasati varmi?
alagali risklari qars! 6) Tahlikesizlik yamaglari (patch) test olunaraq 7
muvafiq tedbirler totbiq edilir, yoxsa avtomatik?
gorulmalidir 1) Zaifliklerin idare olunmasi liciin senadlesdiriimis 17
siyasat ve prosedurlar mévcuddurmu?
informasiya tahliikesizliyi risklerinin idare
edilmasi
Vazife Hadaf
Qurumda informasiya Qurumun igguzar 1) Qurumun informasiya tahlukssizliyi Uzra risk 30
muhafizasinin obyekti foaliyyet proseslorinin idareetma siyasati varmi?
olan aktivlera davamhhgini, o 2) Riskler reyestri aparilirmi, habels risklerin 35
informasiya cumladan bu muayyanlasdiriimasi, giymatlendiriimasi ve cavab
tehllkasizliyi Uzre proseslarin informasiya, verilmasi Ugln prosedurlar senadlasdirilibmi?
talablar va hallar kompetensiya vo 3) Bu siyasatlor miitemadi olaraq nazerden 15
muayyan olunmali, bu |texnologiya telabatlarini kegirilirmi?
hallerin tatbiqi tagkil avvalcadan tayin 4) Qurumun risklerin giymatlandirilmasi tiglin risk 10
olunmali, naticalar tehlil olunmus maqgbul matrisi varmi?
olunmali ve milhafize | hadlerds (saviyyads) 5) Risklarin gebul edils bilen saviyyasi tayin 10
davamli tamin etmak olunubmu?
tekmillagdirilmalidir
Omakdaslar va tachizatgilar 2500
isa gabul olunmagq iigiin namizadlerin va 300
amakdaslarin tahliikesizlik yoxlamalari
Vazife Hadaf
ise goturilms lglin isciler vo 1) ise gabul olunmagq giin bitin namizadlar 80

bitin namizadlarin

kontragentlarin 6z

yoxlamadan kegirilirmi?
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tercimeyi-hal
malumatlarinin

vazifelerini basa
dismalerini ve tayin

2) Bitin namizadlar hagqinda toplanilan ve emal
olunan malumatlarin siyahisi, buna aid

- L . 50
yoxlaniimasi olunduglari rollara ganunvericilik talablarinin siyahisi misyyen
ganunvericiliys, mivafiq olmalarini olunubmu va tatbiq olunurmu? Bu barada
gaydalara ve etik temin etmak namizadlarle bu yoxlama haqqginda svvelcadan
gaydalara mivafiq malumatlandirma aparilirmi?
sokilda yerina yetirilmali 3) ise gabul Giglin miiracist eden namizadlor 40
va biznesin telablarina, terafindan acgiglanan akademik malumatlarin va
istifadeya verilan sertifikatlarin etibarliigi yoxlanilirmi?
informasiyanin 4) Namizadlerin anket malumatlari, kegmis is %
tesnifatina, hemginin tocriibasi, avvaller mehkum olunub-olunmamasi
gabul olunan risklara Uzre yoxlamalar aparilirmi?
mutenasibliyi tamin 5) Yoxlamalarin giymatlondirme naticaleri 40
edilmalidir saxlanilirmi?
Omaokdaslar ve tachizatgilarla 350
baglanilan miigavilalorda informasiya
tohliikasizliyi 6hdaliklari
Vazife Hadof
isgilor ve tachizatcilarla isgilerin vo 1) lIsgiler ve ya podratcilar ile bagh miqavilelerde 80
baglanilan kontragentlorin onlara informasiya tahlUkssizliyi ile bagli 6hdalikler
mugavilalerda onlarin havala olunan rollar muayyen edilmisdirmi?
ve qurumun informasiya Ucun informasiya 2) Maqavilanin mazmunu gargivasinda informasiya
tehllikesizliyi Gzre tahllkasizliyi tahllkesizliyine dair telsblarin adekvat gakilde 60
masuliyyatlari miayyan masuliyyatlerini temin edilib-edilmamasi miintazem olaraq
edilmalidir bilmalarini temin etmak yoxlanilirmi?
3)Muvafiq iscilar/podratgilar igse xitam verildikden va
ya ig saraitinin dayisdiriimasinden sonra riayat 60
etmali olduglari informasiya tehltkasizliyi
ohdalikleri muiayyen edilibmi?
4) informasiya tahliikesizliyi pozuntusuna yol
vermis kadr/podrat¢i Uguin muvafiq ganunlar, smak 50

mugavilelari ve s. amilleri nazare alan intizam
prosesi varmi?
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5)®mekdaslarin ve techizatgilarin amal etmali

oldugu informasiya tehllkasizliyi siyasatleri, 50
prosedurlari va talimatlari misyyan edilibmi?
6)Muvafiq senadlar qurumun informasiya 30
tehllkesizliyi talablerina cavab verirmi?
7) informasiya tehliikesizliyi teleblerinde har hansi 20
dayisiklik olduqda sanadlar yenilanirmi?
Aktivlarin magbul istifadasi 150
Vazife Hadof
informasiya ve informasiyanin ve digar | 1) Aktivler tiglin magbul istifads siyasati miisyyan 50
informasiya emall alagali aktivlerin edilibmi?
vasitalari ilo bagli olan avvalcadan tayin 2) Aktivlerden maqbul istifade siyaseti qurum 30
aktivlerdan va olunmus gaydada iscilerine ve podratgilara elan edilibmi?
informasiyadan istifade muhafizasini, 3) Qurumun isgi heyatinin ve podratgilarinin
gaydalari miayyan istifadesini ve emalini | aktivierden magbul istifade siyasstine amal etmasi 70
edilmali, temin etmak tomin olunur ve nazarstds saxlanilirmi?
sonadlagdirilmali va
tetbiq olunmalidir
Sosial media tehlikasizliyi 100
Vazife Hadaf
Sosial media mihitinde |Sosial media muhitinde | 1) Sosial mediadan istifade Uzre siyaset miayyen 30
qurumun faaliyystina qurumun isguzar edilibmi?
aid yayilmasi nazarde nifuzuna ola bilen 2) Sosial mediadan istifads siyasatina amal
tutulan informasiyanin tehdidlsrs qars: tadbirler olunurmu va pozuntular barade geydiyyat
tosnifati ve mezmunlar | 99rmak, gabaglayci aparilirmi? 30
muayyan olunmalidr, tedbirlers Ustunluk 3) Maxfi malumatlarin iggilar tersfinden sosial 40

vaxtinda teqdim
olunmalidir, basqa
teraflarden yanlis
informasiya yayma
hallari va cahdleri

muvafiq texnologiyalarla
vaxtinda askar
olunmalidir

vermak

media vasitesile paylasiimamasina nazaret
olunurmu?
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informasiya tahliikasizliyi Uizre

maariflandirma, tahsil vatalim 400
Vazife Hadof
Qurumun bitdn iscileri isgilor ve miivafiq 1) Qurumun isci heyati ve miivafiqg maraqgl terafler
vo zorurat olduqda, maragqli tersflerin informasiya tahlUkasizliyi Uzre maariflandirma telimi
aidiyyati muvafiq qurumun informasiya |va tehsili alirmi? Bunun Gg¢in qurumun informasiya 90
maraqli terafler mivafiq | tehlikssizliyi izre 6z | tehllkesizliyi siyasatine, alt-siyasatlora ve mivafiq
maariflondirma talimlari |vezifslarindan xabardar | prosedurlara uygun malumatlandirma, tahsil ve
kegmali va tadris olmasini va onlari telim programi miiayyan olunubmu? Plan izra
edilmali, hamginin yerina yetirmasini tamin ddvru olaraq tetbiq olunurmu?
onlarin is funksiyalarina etmak 2) Maariflondirma programlari mitemadi olaraq 70
aid olan, qurumun toskil olunurmu ve bitln iscileri ehats edirmi?
siyasat ve prosedurlari 3) Talimler ligiin asas mévzular (masaslen, sifra
tzra olan yeniliklorle tohliikasizliyi, fising hiicumlari ve s.) miisyyan
mintezem olaraq temin edilib tesdig olunubmu? Qurumun informasiya 90
olunmalidirlar tehliikasizliyi tizre malumatlandirma, tehsil ve telim
programinin va planin semaraliliyi naticaydnimli
giymatlandirilirmi? Qurumun informasiya
tehlikasizliyi Gzrs “biliklar bazasi”, o cimladen bag
vermis insidentlerdan gixarilan naticaler bu
programlarda nazara alinirmi?
4)Malumatlandirma, tahsil ve talim programinda 40
istirak eden iscilar Ugun geydiyyat aparilir vo
davamiyysat izlenilirmi?
5) Kritik malumatlara va sistemlars giris icazasi
olan isgilar tiglin xususi tahllkasizlik talimlari tagkil 70
edilirmi? Onlarin ixtisaslasma, ixtisasartirma
planlari misyyan olunubmu?
6) informasiya tehliikesizliyi ve Kiber insidentlora 40

Cavabverma Qrupu amakdaslarina, kiber va ya
informasiya tahlukssizliyinin pozulmasi hadisalarini
askar etmak ve nece hesabat verilmasi ila bagh
talim verilirmi?
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intizam tadbirlari

100
Vazife Hadof
informasiya Saexsi heyatin va digar | 1)informasiya tehliikesizliyi siyasetinin pozulmasi 25
tehlikasizliyi aidiyysti maraqli hadisalerini askaretma (masalen, miayyan edilmig
gaydalarini pozmus taroflorin qurumun meyarlarla faktiki vaziyystin miqayisasi)
iscilar barade rasmi ve informasiya mexanizmi misyyan olunubmu?
avvalcadan bildirilmis  (tehliikesizliyi siyasatinin |2) informasiya tshliikssizliyi siyasstinin mihafizssi
intizam tadbirlari pozulmasinin va pozulmasi ile slagadar intizam (teqdir ve 20
muayyan olunmaldir naticalerini basa tenbeh) tadbirleri ve onlarin tatbig mexanizmlari
dismsalerini, muayyan olunubmu?
pozuntularin garsisinin 3) informasiya tehliikesizliyi siyasatinin 15
alinmasini, pozuntuya pozulmasina sabab ola bilan amillar (tahdidler),
yol vermis sexsi heyat | hamginin riskler avvelcaden miisyyan olunubmu?
va diger aidiyyati 4) informasiya tehliikasizliyi siyasatinin pozulmasi
maragl terafler Ggun hadisesinin gasden va ya tesadiifi olmasini, 20
muvafiq tedbirlerin | gyvelcadan hazirlanib-hazirlanmamasini tayin eda
gortlmasini temin bilon mexanizm miiayyen olunubmu?
etmak 5) Qasdan, hazirligl téradilmis pozuntular barads 20
darhal atilmali olan addimlar miayyen olunubmu?
Ise xitam verildikda ve ya is yeri 300
dayisdirildikda informasiya tahliikasizliyi
Vazife Hadaf
informasiya isden azad edilmoa ve ya | 1) ise, miigavileys xitam verildikde ve ya is yeri
tohlikasizliyina aid isin dayigdirilmasi dayisdirildikda informasiya tahlikssizliyi Uzre 140
olan, isden ¢ixandan ve |prosesinin terkib hissasi proseslar tasbit edilib va tatbiq edilirmi?
ya ig yerini deyigsoendan kimi qurumun 2) Vozifs ilo bagl xitam ve ya dayisikliklorden sonra
sonra galan masuliyyet | maraglarini gorumagq da quvvada qalan informasiya tahliikasizliyi
va vazifelar miayyen Ohdasliklari ve masuliyyatlari miiayyan edilir, hayata 9%
edilmali, isciye va ya kegirilir va muvafiq iscilera va diger maraqli
kontragenta catdiriimali toraflare bildirilirmi?
va huqugi formada 3) isden gixan va ya vazifesini deyigen isgiler
senadlasdirilmalidir haqgqinda daxili komandalar (masalen, iT sébasi, 70

insan resurslari) malumatlandirilirmi?
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tetbiq olunmahdir

edilirmi? Masafadan is muhitinda istifade oluna

Konfidensialliq ve ya yaymamaq haqqinda 300
razilagmalar
Vazife Hadaf
informasiyanin Qurumun aktivlerini 1) Konfidensialliqg ve ya yaymamagq haqgqinda 60
gorunmasi ila bagh muayyan etmak, isciler razilagmalar musyyan edilibmi?
qurumun ehtiyaclarini va ya kanar saxsler 2) Konfidensialliqg ve ya yaymamaq haqqinda 70
oks etdiron terefindan olda edilon razilagmalar mitemadi olaraq nazerden kegirilib
konfidensiallig ve ya malumatlarin iscilar ve digar maraqgl tersfler tarafindan
yayllmama haqqinda muhafizasini temin imzalanibmi?
sazigler, 0hdalikler tgin etmak 3) Bu razilagmalarda onlarin giivveds olma
telebler musyyan miiddatleri miiayysn olunubmu, miihafize olunan 70
edilmali ve onlara informasiyanin tasnifati, o cimladan istifads Uglin
mintazem sekilde icazas verilan istifade magsadlari, salahiyyatler
tekrar baxilmali ve bélgiisii nezers alinibmi?
sanadlasdirilmalidir 4) Bu razilasmalarda terafler iglin dhdalikler geyd
edilibmi? Bu razilagsmalara xitam verildikda taleb 60
olunan harakatler, o cimladan geri qaytarilmali vo
ya mahv edilmali olan aktivlerin siyahisi miayyen
olunubmu?
5)Maxfilik miqavilesi pozuldugu halda goérilacak 40
tedbirler misyyan edilibmi?
Moasafadan is zamani informasiya tahliikasizliyi 200
Vozifa Hoadaf
Masafadan is yerlarinda isgiler ve ya 1)Masafadan islomak Ugtlin siyaset mévcuddurmu? 20
(mentagalerda, kontragentler uzaqdan 2) Mesafaden is siyasati isgilerin hiiquq ve 20
binalarda) mdracist | isloyerkan informasiya ohdaliklarini dagiq sakilda tesvir edirmi?
olunan, emal ediloen voe tehllkasizliyini tamin 3)Masafadan isleyen isciler qurumun malumat
~ yasaxianilan etmak sistemlarine yalniz tehliikesiz sebake vasitesila 40
informasiyani mihafize gosulurlarmi (masalen, VPN istifads olunurmu)?
etmak lgiin prosedur ve 4) Masafaden igloma zamani qurumun hiqugqi
oTu d.esftekleye.n ) rejimina gore istifadasi mehdudlasdirilan
tehlikesizlik tedbirleri malumatlarin tehlikesiz sakilde 6tliriimasi temin 40
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bilinaen informasiyanin tesnifati misyyan

” o«

olunubmu? Qurumda “uzaqdan is”, “gevik is yeri”,
“virtual is muhitleri”, “uzaqdan texniki xidmat” ve bu
kimi digar bele formalar ganunvericiliya uygun

tenzimlanirmi?

5)Masafadan islayen iscilarin qurum sistemlarina
girisleri izlanilir va geyds alinirmi, audit ve
monitoring alatleri muayyen olunubmu? Masafaden

is muhiti Ggln istifadeciler, istifads olunan 40
avadanliglar Ggun xususi autentifikasiya telableri,
tehlUkesizlik divarlari, zararli programlardan
gorunma kimi telebler miayyan olunubmu?
6) IT sébasi mesafaeden islayen iscilors texniki 20
dastek ve tehllkasizlik masalalari ile badli derhal
reaksiya gostera bilirmi?
7)isdan gixan iggilarin masafadan giris icazsleri 20
vaxtinda lagv edilir va malumatlarin gaytariimasi
temin edilirmi?
informasiya tahliikesizliyi hadisslarinin 300
hesabati
Vozifa Hoadaf
informasiya Personalin va ya 1)®makdaslar tarefinden informasiya tehlikasizliyi 70
tehlikasizliyi hadiseleri, maraql teraflarin insidentlari barada darhal malumat verilirmi?
uygunsuzluglari musayyan olunan 2)Qurum iscilarin misahids etdiyi ve ya
haqqinda hesabat informasiya stibhalandiyi informasiya tahlikasizliyi insidentlori 60
idarsetmanin muvafiq tohlikasizliyi barade muvafiq kanallar vasitesile vaxtinda
kanallari ile mimkin hadisalarinin, malumat vermasi G¢ln bildiris mexanizmini temin
gader qisa muddatda uygunsuzluglarin edibmi?
verilmalidir vaxtinda, ardicil ve  |3) informasiya tshliikesizliyi hadisslarine aid verilan 40
effektiv hesabatini malumatlarda géstarilmali olan hallarin siyahisi
temin etmak miayyan olunubmu?
4) informasiya tahliikesizliyi insidentlerinin vaxtinda 50

bildiriimasi t¢lin vaxt mahdudiyyatlari misyyan

edilibmi?
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5)Qurumda informasiya tehliikesizliyi hadisslarina

sabab ola bilen tahdidlerin (masalan, masuliyyat ve

selahiyyat bolgilerinin pozulmasi, insan sahvleri),
tehdidlerin istifade eds bilacayi zaifliklerin,

hallar Giglin taxliys yollari mévcuddurmu?

. N 80
bosluglarin va diger uygunsuzluglarin (masalan,
geyri-effektiv nazarat tedbirleri, nazaratsiz aparilan
sistem dayisiklikleri, program va ya aparat
teminatinin nasazliglar) tehdidlarin yarada bilecayi
fosadlarin siyahisi ve onlarin élgileri miisyyan
olunubmu?
Fiziki tohllikasizlik 1500
Fiziki tahliikasizlik perimetrlori 110
Vazife Hadof
informasiyani ve Taskilatin 1) Qurumun fiziki tahlikasizlik perimetrlori, xisusi
informasiya emall informasiyasina vo zonalar ve muvafig miuhafizs rejimleri daqiq 22
vasitelari olan digar informasiya emall musayyan edilibmi? Bu perimetrler qurumun
alagali aktivleri ehtiva vasitalari olan digar informasiya tahlukasizliyi siyasatinds tasvir
edan zonalari (srazileri) alagali aktivlerine edilibmi?
gorumaq Uglin icazasiz fiziki girisin, 2) Fiziki tahlikasizlik perimetrlerinda olan,
tohllkasizlik perimetrlari zororin ve diger informasiya ile alagali olan ve mihafizae obyekti
muayyan edilmalidir mudaxilenin gargisini | olan aktivler miayysn olunubmu, bu aktivlers olan 19
almaq tohlikasizlik telablari va risklar giymatlandirilibmi, o
cumladan ola bilen tehdidler, mévcud zaiflikler, ola
bilen fasadlar miayyan olunubmu?
3) Fiziki tehlukasizlik perimetrlerina aid geyda 16
alinmis malumatlarin konfidensialligi ve butovllyu
temin olunurmu?
4) Fiziki tahliikasizlik perimetrlerini gorumagq tgln 14
hasarlar, divarlar ve digar baryerlar mévcuddurmu?
5)Fiziki tehlukasizlik perimetrlerinds fovgalada 13
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6) Fiziki tohllkasizlik perimetrina daxil olan 11
soxslarin mansubiyyatlari yoxlanilirmi?
7)Fiziki tehlikasizlik perimetrlarinin tahlikesizlik 9
tadbirleri mitemadi olaraq yoxlanilirmi?
8)Fiziki tehlUkasizlik perimetrinda elektrik 6
enerjisinin kasilmasi hallari Ggln ehtiyat glc
manbalari mévcuddurmu?
Fiziki giriglera nazarat
Vozife Hedaf 145
Tahllkasiz eraziler Qurumun 1) Qurumda yalniz icaza verilmis saxslarin fiziki 29
muvafiq girigi idaraetma informasiyasina vo olarag obyekts daxil olmasini tamin edan
vasiteleri ile gorunmali | digar salagali aktivlerina prosedurlar mévcuddurmu?
va giris noqteleri ile yalniz avtorizasiya 2) Xiususi mihafize olunmali srazilers yalniz icaza
temin olunmalidir olunan fiziki girigin verilmis heyatin girisini temin etmak G¢lin mivafiq 25
olmasini temin etmak girise nazarat vasiteleri ilo tamin edilibmi?
3)Fiziki giris icazaleri is¢i movqeying, vazifasine ve 22
ya roluna uygun olaraq miayyanlasdirilirmi?
4) Binalarin ve ya tahllikasizlik zonalarinin girisinde
fiziki nazaret tedbirleri (masalan, tehlikasizlik 19
personali, turniketlar) tetbiq olunurmu?
5) Girig-¢ixiglar muvafiq sakilde geyds alinir va 17
izlanilirmi?
6) Har hansi icazasiz giris cehdleri geyda alinirmi 15
va darhal arasdirilirmi?
7) istifads olunmus giris kartlari ve ya diger 12
vasitaler mintezem olaraq yenilanir va ya
deaktivasiya edilirmi?
8) Ofis va obyektlarin icazasiz giriglardan 6
gorunmasini temin etmak Ugun alava baryerler va
ya kilid sistemlari mévcuddurmu?
Bina, ofis, otaq va obyektlarin miihafizasi 110

Vazifo

Hadof
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Ofisler, otaqglar va
obyektlar tgun fiziki
tehlukesizlik
layihalondirilmali ve
hayata kecirilmalidir

Ofislerde, otaglarda ve
obyektlarde qurumun
informasiyasina vo
digar alagali aktivlerine
icazasiz fiziki girisin,
zadelanmanin va digar
mudaxilenin qarsisini
almaq

1) Fiziki tahllikaesizlik perimetrlerinds olan erazi,
bina, otaq ve digar yerlarin mihafizasini misyyan
edan prosedur misyyan olunubmu?

31

2) Fiziki tahlikasizlik perimetrlerinda olan erazi,
bina, otaq va digar yerlara kritik obyektlor
yerlesdirilanda hamin yerlare kenar saxslarin
girisinin garsisini almaq talebi temin olunurmu?

26

3) Fiziki tehlikasizlik perimetrlerinds olan srazi,
bina, otaq ve digar yerlarin géruntilarinin kenardan
diqqgati calb etmamasi, bu yerlarde informasiya
proseslarinin apariimasini bildiran, bu yerlarin
tayinatini agiglaya bilan alamat va isarslarin
kanardan ve daxildan diggsti celb etmemasi
talablari hansi deracada temin olunur?

22

4)Konfidensial informasiyanin va kanara
agiglanmayan proseslarin kenardan goériinan va
esidilon olmasinin garsisi alina bilinirmi? Bunun
Ugln qurgularin konfiqurasiyasi hamin telabi tamin
edirmi? Muvafiq elektromagnit qoruyuculardan
istifade olunurmu?

18

5)Konfidensial informasiyanin emal olundugu
yerlari mUayyan eds bilon malumat kitabg¢alarini,
daxili telefon kitabgalarini kanar saxslerdan gizli
saxlama mexanizmi miayyan olubmu? Bu gizlilik
temin olunurmu?

13

Fiziki tahliikasizl

iyin monitoringi

Vazife

Hadof

90

Bina va diger mihafiza
perimetrlari icazasiz
girise qargl daimi
nazaret altinda olmalidir

icazesiz fiziki girigi
askar etmak va
garsisini almaq

1) Fiziki tahllkasizliyi izlemak Gg¢in mivafiq
monitoring sistemlari (videomigahide kameralari
(CCTV), signalizasiya, harakat sensorlari)
qurasdirilibmi?

25

2) Fiziki tahlUkssizlik sistemlori 24/7 rejiminda
islayirmi?

22




41

3)Monitoring sistemleri vasitasile geyds alinan 18
malumatlar avtomatik olaraq saxlanilir va
arxivlesdirilirmi?
4)Monitoring sistemlerinin layihalendiriimasi, texniki
layiha va istifade senadlarinin, habels bu sahads 14
zaiflik, bosluqg ve diger uygunsuzluglar barada
informasiyanin konfidensial saxlaniimasi tamin
olunurmu?
5) Muhafize sisteminin idaraetma panelinin 11
mihafizasini taminetma mexanizmi misyyan
olunubmu? Tatbiq olunurmu?
Fiziki va ekoloji tahdidlarden qorunma 120
Vazife Hadof
Muhafize perimertlarini Fiziki va ekoloiji 1) ©traf mahit risklarine (yangin, sel, zalzalo va s.) 29
tobii falakatlordan va tehdidlerdan yaranan garsi goruma tadbirlari mévcuddurmu?
gasdls olan va ya hadisslerin qargisini | 2) Fiziki ve ekoloji tahliikelers (masalen falakatlers
gasdla olmayan diger |almaq ve ya naticalerini qars! ve diger gesdan va ya tesadlifi fiziki 24
fiziki va ekoloji azaltmaq tehdidlara) garsi qorunma ugun infrastruktur
tehdidlardan qorunma layihalondirilir va hayata kegirilirmi?
tadbirleri 3) Straf muhit tehdidlsrine garsi tadbirler Ggln 22
layihalendirilmali ve xUisusi avadanliglar (yanginséndiirma sistemi, su
hayata kegirilmalidir nasoslari ve s.) qurasdirilibmi?
4) Fiziki ve atraf muhit tehlikalarina qargi mudafie
tedbirlerini shate eden févgealads hallar plani 19
hazirlanibmi? ©gar varsa, qurumun iscilari bu
planlardan xaebardardirlarmi va févgalads hallarda
neca harakeat edacaklarini bilirlarmi?
5) Yangin talimlari mitemadi olaraq kegirilir vo 14
is¢gilar malumatlandirilirmi?
6) Malumatlarin saxlanildidi server otaqlari va digar 12
avadanliglar fiziki tahlikalara gargi gorunubmu?
Mihafizali zonalarda is 80

Vazifo Hadof
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Mihafize Muihafize 1)Mihafize perimetrlarinda iglomak tgiln
perimetrlarinds iglomak | perimetrlerinds olan tehllkasizlik tedbirleri misayyan olunubmu? Bu 22
Ugun tehlikasizlik informasiyani ve diger | tadbirlar tehliikasiz erazilards islomak Ugln bitiin
tadbirleri alagali aktivleri bu aidiyyati personala samil edilirmi ve tahllkasiz
layihalandirilmali va orazilards islayan orazids bas veroen bitln aidiyyasti prosesleri shate
hayata kegirilmalidir personal terafinden edirmi?
zadslanmadan vo 2) Mihafize olunan sahaler va ya onlarin
icazasiz mudaxiladan daxilindaki fealiyyat hagqinda personalin yalniz 19
qorumagq lazimi malumatliliq prinsipi esasinda
malumatlandiriimasi temin olunurmu?
3) Mihafize olunan sahalarda islerin yalniz nazarst 16
altinda aparilma mexanizmi miayyan olunubmu?
Teatbiq olunurmu?
4) Misyyan sabablardan istifads olunmayan, bos
galan mlhafize olunan sahalerin fiziki baglanmasi, 13
gifillanmasi ve vaxtasiri yoxlaniimasi tamin
olunurmu?
5) Muhafize olunan sahalerds birbasa icaza
verilmadiyi hallarda, foto, video, audio ve digar 10
yazan qurgularin istifadasinin gadagan edilmasi
temin olunurmu? Qadaga va nazarat mexanizmlari
muayyan olunubmu?
“Tamiz masa” vo “temiz ekran” 70
Vazife Hadaf
Kagizlar va ¢ixarila Movcud is saatlari 1) Qurumda yaddas dagiyicilari G¢lin “temiz masa”
bilen yaddas dasiyicilari | arzinda va onlardan va informasiyanin aks olundugu vasitalar tgiln
Ugln “tamiz masa” kenarda masalar, “tamiz ekran” prosedurlari mévcuddurmu va isgilar 20
proseduru va ekranlar va diger onunla tanisdirmi? Bu prosedurlarda qurumun
informasiya emal alcatan yerlarda informasiya tasnifati, informasiya tehlikasizliyi
vasitaleri Uiglin “tamiz icazasiz girig, madaniyyati nazara alinibmi?
ekran” proseduru informasiyanin itirilmasi | 2) iscilarin is yerlarini tark ederken masalarindaki
muayyan edilmali vo vo zadelanmasi maxfi, konfidensial senadlari va malumatlar
muvafiqg formada tetbiq risklerini azaltmaq yigisdirmasi teleb olunurmu? Lazim olmadiqda 17
edilmalidir konfidensial va kritik xidmati informasiyanin yazi
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I6vhalerindan,ekranlardan vaxtinda silinmasi temin
olunurmu?

3) Malumat dasiyicilari (USB, xarici sabit disk) va
diger maxfi materiallar tahlikasiz yerlorde
saxlanilirmi? Istifade olunmayan, teleb olunmayan
konfidensial va ya kritik informasiya dasiyicilarinin
mihafize olunan yerde qapadilmasi, dévriyyadan
¢ixarilanda tahlikasiz utilizasiyasi/mahv edilmasi
hayata kegcirilirmi?

14

4) Kompditer ekranlarinin is yeri terk edildikda
avtomatik olaraq kilidlanmasi tgln siyasetds telab
geyd edilibmi? Miayyen vaxtda istifads edilmayan

va ya nazaratdan kanar galan hallarda istifadagi
cihazlarinin fiziki acarla, autentifikasiya mexanizmi
ile, cihazi, ekrani va klaviaturani kilidlema
mexanizmi va ya digar tahllkasizlik vasitaleri ile
temin olunurmu?

11

5) Maxfi sanadlar printerlards, skanerlards va ya
aciq yerlarde uzun muddat nazarstsiz galirmi?
Printerlerdan va ya ¢oxfunksiyali cihazlardan ¢ixan
kagiz ve ya digar dasiyicilarin autentifikasiya
vasitaleri il va hamin cihazlarin yaninda fiziki olub
tasdiglemakls alds eds bilmasi ve darhal gétirmasi
temin olunurmu? Buna nazarat olunurmu?

Avadanliglarin yerlogdirilmasi voe miihafizasi

Vazife

Hadof

90

Muhafiza
perimetrlarinde
avadanliq etibarh
sokilda yerlosdirilmalidir
va gqorunmahdir

Munhafize
perimetrlarinde fiziki vo
ekoloji tahdidlerdan,
icazesiz giris vo
zadelardan yaranan
risklari azaltmaq

1) Avadanliglar etibarh sakilda yerlagdirilir va
gorunurmu? Avadanliglar is sahalerinda
yerlasdirilanda hamin sahalars girislarin minimuma
endirilmasi, icazasiz girigin garsisinin alinmasi, bu
avadanliglarda emal olunan konfidensial
informasiyani kanar saxslarin gérma riskinin
azaldilmasi, fiziki ve ekoloji tehdidlarden (masalan:
ogurluq, yangin, partlayici maddaler, tistd,

25




subasma ve ya su borularinin gazasi, toz, titrayis,
kimyavi tasirler, elektrik enerjisi ilo tachizatda

angaller, rabitadas iligiklik (interference),
elektromagqnit stiasi, vandallig/qgasdan zadsalema
kimi amillerdan) gorunma mexanizmlari miayyan
olubmu? Bu mexanizmlar tatbiq olunurmu?
2) Avadanlhiglarin yerlasdirildiyi yerlar texniki

22
xidmeatlar tGgln asanligla slgatandirmi?
3) Avadanliglar yerlasdirilan is sahalerinda

temperatur va ritubat kimi atraf mahit seraitinin
informasiya emali vasitalarinin isine manfi tasir 18
gostara bilacak serait, tabiat hadisalari (masalan:

zalzale, torpaq surliismasi, subasma va s.) va bu
tesirlara nazarat mexanizmi miiayyan olunubmu?
Bu mexanizm tatbiq olunurmu?

4) Avadanliglar yerlagdirilen is sahalerinds elektrik

ve rabits xatlarina ildinmdan muhafize filtrlerinin 14
qurasdiriimasi, konfidensial informasiyanin
elektromaqnit stalanma ile ve ya diger Usullarla
sizma tahdidinin qarsisinin alinmasi temin
olunubmu?
5) Qurum terafinden idare olunan ve kenar taroflor

tarefindan idars olunan informasiya emal

11
vasitalerinin bir-birindan fiziki olaraq ayrilmasi
temin olunurmu?
Sistem otaginin (malumat markazinin) 145
tohliikasizliyi
Vazifa Hadof
informasiya informasiya 1) Sistem otadinin (malumat markazinin) 48
muhafizasinin obyekti muhafizasinin obyekti tahlikasizliyi siyasati hazirlanibmi?
olan ilkin kateqoriyal olan ilkin kateqoriyali 2) Sistem otaginin (malumat markazinin) 24
aktivlerin (program aktivlerin toplanib tehlikasizliyi siyasati ile bagli prosedurlar varmi,
teminati vasitalarinin ve saxlaniima onlarin pozulmasinin geydiyyati aparilirmi?
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informasiya dasiyicilarinin 3) Sistem otagina (malumat markazina) daxil olmaq 16
resurslarinin) toplanib konfiqurasiyasina ve |icazasi olan isgilarin icazalari vaxtasir yoxlanilirmi?
saxlaniima funksionalligina 4) Destok va texniki xidmatlar Giglin galen Uglnci 12
dasiyicilarinin, bu tehdidlerin garsisini teraf isgilori misayist olunurmu?
dastyicilarin almaq 5) Uglincii teref isgileri teroefinden edilon 10
funksionalligini temin amaliyyatlar geyde alinirmi?
edan texniki teminat 6) Sistem otaginda (malumat markazinda) riitubat, 8
vasitalerinin, onlarin temperatur ve tlstl sensorlari varmi?
yerlegdiyi mihandis 7) Sistem otaginda (malumat markazinds) kamera 7
teminati vasitalerinin miisahide sistemi varmi?
tehlikesizliyi temin 8) Sistem otaginin (malumat markazinin) divarlari 6
olunmaldir nema va alova davamli materialla értiimisdirmii?
9) Sistem otagina (malumat markazina) giris ve 5
¢ixigin tahlikasizliyini tamin etmak G¢lin nazarat
vasiteleri mévcuddurmu?
10) Sistem otagindan (mealumat markazinden) giris 5
vo ¢ixis geydlari saxlanilirmi?
11) Sistem otaginda (malumat markazinds) istifade 4
olunan kondisionerlarin ehtiyati varmi?
Qurumun miihafize perimetrlarindoan kanarda 90
olan aktivlerin tahliikasizliyi
Vozifa Hoadaf
Muhafize Muhafize 1) Qurum srazisindan kanarda istifada olunan
perimetrlarindan perimetrlarindan aktivler qorunurmu? Qurumun arazisindan kanarda
kanarda olan aktivler de |kenarda olan cihazlarin | istifads edilan informasiyani saxlayan ve ya emal
gorunmalidir itirilmasinin, edan har hansi cihaz, o ciimladan quruma maxsus 25
zadelanmasinin, cihazlar va saxsi mulkiyyatds olan ve qurum
ogurlanmasinin va ya adindan istifada edilen cihazlarin gorunmasi,
sindirilmasinin va “BYOD” (“bring your own device”) prinsipi temin
qurumun faaliyyatinin olunurmu? Buna rahberlik tarefinden minasibat
dayandiriimasinin bildirilibmi?
garsisini almaq 2) Qurum arazisinden kenarda istifads olunan
informasiyani saxlayan va ya emal edan har hansi
cihazin ictimai va gorunmayan yerlards fasilasiz 22
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nazarat mexanizmi ve bu mihafize lGzra
istehsalginin gosteriglori misyyan olunub tatbiq
edilirmi?

3) Qurumun arazisindan kanarda malumatlarin
istifadasi ile bagl qaydalari miayyan edilibmi? 1-ci
vo 2-ci suallarda geyd olunan cihazlarin yerinin
izlenilmasi va cihazda saxlanilan informasiyanin
uzaqdan silinmasi sertlari ve imkanlari miayyan
olunub tatbiq edilirmi?

18

4) Avadanligin qurumun arazisindan kanara
¢ixarilma, sraziden kanarda avadanligin muxtslif
soxslor ve ya maragli teraflerde saxlaniima va
onlar arasinda 6turilma zancirinin geydiyyati (audit
U¢ln izlerin yazilmasi) temin olunurmu?

14

5) Qurumun arazisindan kanarda daimi qurasdirilan

avadanligin zadslenma, ogurlanma, dinlanilma ve

diger risklari giymatlandirlibmi? Adekvat mihafize
tadbirleri miayyan olunubmu?

11

Son istifadag¢i cihazi vo media tahliikasizliyi

Vazife

Hadof

120

Saxlanc qurgulari,
dagtyicilar, qurum
terafinden qabul
olunmus tesnifat
sxemina va istifade
teleblarine uygun
olaraq, onlarin hayat
dovri boyunca, o
cuimladen slds edilmssi,
istifadesi, daginmasi ve
utilizasiyasi
muddatlerinds idara
edilmalidir

Saxlanc qurgularinda,
dagtyicilarinda
malumatin yalniz icaza
asasinda
agiglanmasini,
dayisgdiriimasini,
silinmasini ve ya mahv
edilmasini tamin etmak

1) Son istifadagi cihazi va media tahlikasizliyi ila
bagh prosedur qaydalari mévcuddurmu?

40

2) Korporativ malumatlara daxil olan sexsi cihazlar
Uglin maayyen edilmis mobil cihazdan istifada
siyasati varmi?

20

3) istifadagilare mobil cihaz tehliikesizliyi tizre talim
verilirmi?

13

4) Qurumun miilkiyystinds olan cihazlarin IKT
inventarlari saxlanilirmi?

10

5) Qurum kritik malumatlara daxil olan cihazlar
markazlagdirilmis sokilde idara
eda bilirmi?

6) Yaddas dasiyicilarinin istifadasi, dasinmasi ve

utilizasiyasi/mahv edilmasi proseslerinin har
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marhalasinde qurumun tesnifat sxemina vo
prosedur talablarina uygunlug tamin olunurmu?

7) Tokrar istifade edilmazdan avval yaddas
dasltyicilarindan bitin maxfi malumatlar silinirmi?

8) Son istifadagi kompuiterlerds tehlikasizlik
programi qurasdirilibmi?

9) Qurumun mobil cihazlari tamira gdndarilana
gadar tahliikesizlik tadbirleri gorlirmu?

10) Son istifadagi komputerlerin ogurlanmasi va
itirilmasi riskina qarsi tedbirler gorulirma?

11) Son istifadagi yaddas dasiyicilarinda
yerlasdirilan malumatlarin tahlikasizliyi temin
edilirmi?

Dastaklayici xidmatlar va elektrik
kasintilerinden mihafize

Vazife

Hadoef

100

informasiya emali
avadanliglar elektrik
enerjisinin
kasilmasinden ve
kommunal xidmatlerds
pozuntular naticasinde
yaranan digar
nasazliglardan
gorunmalidir

informasiyanin ve diger
alagali aktivlarin
itirilmasinin,
zadalenmasinin ve ya
nidfuzdan dismasinin
va ya destakloyici
kommunal xidmatlerin
pozulmasi sebabindan
qurumun faaliyyatinin
dayandirilmasinin
garsisini almaq

1) Elektrik nasazliglarina garsi goruma tadbirlari
(masalan: UPS, generatorlar) mévcuddurmu?
Qurumun informasiya emali avadanliglarinda ola
bilacek nasazliglar ve digar uygunsuzlar miayyan
olunubmu?

28

2) Bu sistemlerin glcu ve isloma middati qurumun
kritik avadanhginin fasilesiz isini temin etmak lgiln
uygundurmu? Qurumun informasiya emall
avadanliglarini dastakloemak tGgln asili oldugu
kommunal xidmatler (masalan: elektrik enerjisi,
telekommunikasiya, su techizati, qaz, kanalizasiya,
ventilyasiya ve kondisioner), onlarin xtsusiyyatleri,
xidmatlar kataloqu, xidmat saviyyaleri miayyan
olunubmu? senadlagdirilibmi?

24

3) Bu sistemlerin saz vaziyyatds olmasi mitamadi
olaraqg yoxlanilirmi? Quruma gdstarilen kommunal
xidmatlari dasteklayan avadanliglar, onlarin
konfiqurasiyalari miayyan olunubmu? Bu

20
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avadanlglara texniki qulluglarin idare edilmasi
(inzibatgiliq), o cumladan mitemadi olaraq
yoxlanilmasi va sinaqdan kegirilmasi tamin
olunurmu? Kommunal xidmatlarde muixtalif fiziki
marsrutlara malik birden ¢ox marsrut ve kanaldan,
kommunal provayderdan istifade edilmasi temin
olunurmu?

4) Kommunal xidmatlari destekleyen avadanliglarin

vo informasiya emali qurdularinin bir-birindan ayri 16
olan sabakalara gosulmasi tamin olunurmu?
Kommunal xidmatlari dastekleyan avadanligin
internete yalniz lazim olduqda va yalniz tahllikasiz
sokilde gosulmasi temin olunurmu?
5) Elektrik tachizati kasildikde gaza isiglandirma va
kommunikasiya vasitaleri ise disirmi? Kommunal
xidmeatlari kritik hallarda kesmak Ug¢ln gaza agarlari 12
vo klapanlar miayyan olunubmu? Onlarin gaza
cixislarinin va ya avadanliq otaglarinin yaxinhginda
yerlasdiriimasi temin olunubmu?
Kabellarin tahliikasizliyi 70
Vazife Hadaf
Malumatlari étiiren ve |informasiyanin ve diger | 1) Qurumun daxili ve xarici kabel infrastrukturlari 20
ya informasiya alagali aktivlarin tehlikasizlik baximindan gorunurmu?
xidmatlarini destaklayan itirilmasinin, 2) Kabel marsrutlari tesaduifi zadslenmalera va
va ya tachiz edan zadalenmasinin, kanar midaxilelers qarsi qorunurmu? Rabita
elektrik enerjisi vo ogurlanmasinin va ya kabellerina elektromaqnit tasirlerin garsisinin 17
telekommunikasiya nufuzdan digmaesinin  |alinmasi, o ciimladsan bunun Ggiin hamin kabellsrin
xatlori dinlemadan va qurumun enerji ve | va elektrik kabellarinin bir-birinden ayriimasi temin
(“interception”), rabite kabellari ila bagli olunubmu?
mudaxiledan ve olan smaliyyatlarinin | 3) Kabellarin yerlasdirimasi tahliikasiz yerlards ve
zadelenmadan kesilmasinin garsisini gizli marsrutlarla temin olunurmu? informasiya
gorunmalidir almaq proseslarini tamin edan yerlars, avadanliglara 14

¢okilon elektrik va telekommunikasiya xatlari G¢ln
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alternativ miihafize Usullari miayyan olunubmu?
Tatbiq olunurmu?

4) Kabel tahlikasizliyi ilo baglt miitamadi
yoxlamalar ve auditlar aparilirmi? Kabellari
yoxlama va qosulma noégqtelari signalizasiya ile
temin olunubmu?

11

5) Kabel tehliikasizliyi Gglin xtsusi fiziki goruma
avadanliglari (masalan: kabel kanallari ve ya
goruyucu borular) mévcuddurmu? Kabellor Gglin
zirehli borularin va kilidli otaglarin ve ya qutularin
qurasdiriimasi temin olunubmu?

Avadanliglara texniki qulluq

Vazife

Hadoef

70

informasiyanin
tamligini, slgatanligini,
konfidensialligini ve
motabarliyini tamin
etmak lUgln avadanliga
mivafiq gaydada qulluq
gOstarilmalidir

informasiyanin
tamligini, slgatanligini,
konfidensialligini ve
motabarliyini tamin
etmak Ugln avadanhga
muvafig gaydada qullug
gOsterilmalidir.
informasiyanin ve
diger alaqgali aktivlerin
itirilmasinin,
zadalanmasinin,
ogurlanmasinin va ya
nifuzdan dismasinin
va qurumun texniki
xidmatlarde pozulma
sebablerindan
amaliyyatlarinin
kesilmasinin garsisini
almaq

1) informasiyanin tamligini, slgatanhigini,
konfidensialligini ve métebarliyini temin etmak
Ugun tatbig olunan avadanhigin (informasiya emali
qurgularinin texniki komponentlari, fasilasiz eneriji
techizati ve batareyalar, enerji generatorlari, gtic
alternatorlari ve geviriciler, fiziki midaxilanin
askarlanmasi sistemleri ve signalizasiyalari, tlstu
detektorlari, yanginséndiranlar, kondisioner va
liftlorin) ugotu muayyan olunubmu? Bu ugotun
aktualligi temin olunurmu?

17

2) Qurumun avadanhglari Ggtin mitamadi texniki
xidmat plani mévcuddurmu? Bu avadanhga
gOstarilmak Ugtn texniki qulluga talabler, o
cumladen texniki qullug xidmatinin tezliyi ve
spesifikasiyalar/sartlor miiayyan olunubmu?

14

3) Texniki xidmat gdsterilon avadanliglarin
(masalen: serverler, is stansiyalari, printerlor vo s.)
siyahisi mévcuddurmu?

13

4) Texniki xidmat zamani1 malumatlarin itiriimamasi

Ucun ehtiyat nisxalar gixarilirmi?

11
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Tarkibinds yaddas dasltyicilari olan nasaz

5) Texniki xidmat is teminatgilari (daxili ve tgtnci 8
teraf) miayyan olunubmu?
6) Texniki xidmat isleri ile bagl apariimig
foealiyyatlar sanadlasdirilirmi? Qurumun
avadanliglarinda bitiin stbhali ve ya faktiki 7
nasazliglarin ve butlin gabaqglayici ve dizsldici
texniki xidmatin ugotunun apariimasi temin
olunurmu? Bu avadanhga gosterilan texniki
qullugun talablars uygunlugunun monitoringi temin
olunurmu?
Avadanhgin tahlikesiz utilizasiyasi ve ya 90
tokrar istifade edilmasi
Vazife Hadof
Terkibinds yaddas Lagv edilmasi va ya 1) Avadanliglarin utilizasiyasi/mahv edilmasi ve ya 25
dasiyicilari olan tokrar istifadasi yenidan istifadasi G¢lin miayyan edilmis siyasat vo
avadanligin elementleri | (utilizasiyasi) nazarde prosedurlar varmi?
lagv edilmazdan, tutulan avadanligdan 2) Avadanhglarin utilizasiyasi/mahv edilmasi
atilmadan, takrar informasiya sizmasinin zamani malumatlarin tahllikesiz silinmasi tamin
istifadeden avval qarsisinl almaq edilirmi? Konfidensial ve ya muallif hiquglari ila 22
yoxlaniimalidir. Bu gorunan malumatlari ehtiva eden yaddas
daslyicilarda saxlanilan dasltyicilarinin fiziki olaraq mahv edilmasi,
kritik olan, miihafiza daslyicilarda olan orijinal malumati geri gaytarmaq
olunan informasiyanin mumkin olmayan Usullardan istifade etmakle
va lisenziyali program malumatin mahv edilmasi, silinmasi ve ya lizarina
teminatinin silinmasina yazilmasi alati muayyan olunubmu?
va ya tehliikesiz gakilde 3) Utilizasiya/mehv edilma tgiin segilon 18
basga yers teminatcilarin tahlikesizlik ve maxfilikle bagli
kogurtimasine (tezadan miiqavilaleri varmi?
yazilmasina) aminlik 4) Yeniden istifads edilocak avadanliglarin 14
yaranmalidir tamamile temizlenmasi (melumatlarin silinmasi)
temin olunurmu?
5) Utilizasiya olunan (mahv edilan) ve ya yenidan
istifads edilan avadanhglarin geydiyyati aparilirmi?
11
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avadanliglarin temire gdndarilmasinin va ya
atilmasinin, ve yaxud bunun avazina fiziki mahv
edilmasinin lazim oldugu muayyan olunurmu?
Bunun Ggun risk giymatlendiriimasi tamin

olunurmu?
Avadanliga, program toaminatina ve 3500
malumatlarin tahliikasizliyina dair meyarlar
Son istifada¢i cihazlarinin tehliukasizliyi 129
Vazifa Hadaf
istifadacinin son néqte | istifadacinin son ndgte 1) Son istifadagi cihazlarinda saxlanilan, emal 40
cihazlarinda saxlanilan, | cihazlarindan istifade olunan va ya onlar vasitesila alda oluna bilan
emal edilan ve ya onlar | edands informasiyani informasiyalar qorunurmu?
vasitasila alde edilen risklerden gorumaq 2) Son istifadagi cihazlarina qurasdirilan program 30
informasiya teminatinin tehlukesizliyi yoxlanilirmi?
qorunmalidir 3) Istifadagilerin cihazlarinda qurasdirilan program 25
teminati mitamadi olaraq yenilanirmi?
4) Simsiz baglantilara aid prosedurlar miisyyan
olunubmu? istifadegileras ictimai Wi-Fi 20
sabakalarinds cihazlarin tahllkasizliyini temin
etmak Ugln talimatlar verilirmi?
5) Son ndqts cihazlarinin istifadagilari Ggln 14
tehlukasizlik telablari, masuliyyatler misyyan
olunubmu?
imtiyazli miiraciat (giris) hiiquqlari 180
Vozifa Hoadaf
imtiyazli miraciet, girig imtiyazl girig 1) imtiyazli giris hiiquglarinin veriimasi ve 45
hdquglarinin verilmasi haquglarinin yalniz dayisdiriimasi G¢ln tesdiq proseslori
va istifade edilmasi salahiyyatli movecuddurmu?
meahdudlasdiriimal va | istifadagilers, program 2) imtiyazl girig hiiquglarinin verilmasi Ggiin 35
idare olunmalidir komponentlerina vo meyarlar muayyan edilibmi?
xidmatlars verilmeasins 3) imtiyazl giris hiiquglarina dair geyri-qanuni 40

aminlik yaratmagq

foaliyystler agkarlandigda gérulen tadbirler
muayyan olunubmu?
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4) imtiyazl istifadecilerin miiveqqgati giris 30
hiquglarinin middatleri misyyan olunubmu?
5) imtiyazlh giris hiiquglari ile bagh mitemadi 30
auditler kegirilirmi?
Malumatlara miiraciat (giris) mahdudiyyaeti 158
Vazifa Hadaf
informasiyaya ve diger | informasiyaya ve diger 1) Melumatlara giris htiquglari verilen taraflar ve 30
alaqali aktivlera alaqgaeli aktivlara yalniz meyarlar miayyan olunubmu?
mdraciat, giris bu icazeli miracist, giris  |2) Her bir istifadegi iglin giris icazslerinin miayyan 28
sahays aid teleblera  |imkani verilmasini tamin edilmssi ile bagh tasdiq prosedurlari
uygun olaraq etmak ve icazssiz moévcuddurmu?
mahdudlasdirimalidir | miracistlerin, giriglerin | 3) Malumatlara girisin mahdudlasdiriimasi tizre
garsisini almaq nazarat tadbirleri hayata kegirilirmi? Girise nazarat 40
siyahilar (“ACL, access control list”) tortib
olunurmu?
4) Girig icazalerinin pozulmasi halinda muvafiq 25
tedbirler goérulirma?
5) Malumatlara giris mahdudiyyastleri ile bagl qeyri-
ganuni faaliyyatlarin askar edilmasi tgiin 20
monitoring alatleri mévcuddurmu?
6) Malumatlara giris mahdudiyyatlari ila bagli 15
muUtamadi auditler kegirilirmi?
Program taminatlarinin inventari 65
Vozifa Hoadaf
Qurumun program Qurumda identifikasiya, [1) Qurum daxilinds detalli ve glincallanmis program 25
teminati vasitalarinin autentifikasiya ve teminati inventari saxlanilirmi?
inventar ugotu tertib  |avtorizasiya olunmayan | 2) inventar idareetms prosesi misyyan ediliomi? 15
edilmali ve program teminati 3) Program teminati inventarinda program
saxlanmalidir vasitelerinden istifade teminatlarinin qurasdirildiglari avadanliq ve ya 15
ilo alagadar olan virtual miihitin geydiyyati aparilirmi?
tehdidlerin qargisini 4) inventarda olmayan program teminatlarinin 10
avvalcadan almagq istifadasi ile bagli prosedur mévcuddurmu?
Programin manba, ilkin koduna algatanliq 50
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Vazifa Hadaf
Programin ilkin/ manba Razilasdiriimamis, 1) Manba koduna girisin mahdudlasdiriimasi ila 12
koduna/ matnina bayan olunmamis bagl meyarlar miayyan edilibmi?
(“source code”), funksionalligin daxil 2) Manba koduna giris hiiququ olan saxslarin 8
programlasdirma, edilmasinin, pis niyyatla siyahisi muayyan edilibmi?
hazirlama alstlerine ve va ya bilmadan 3) Manbae koduna giris hiiquglari nece monitoring 10
program dayisikliklar edilmasinin edilir?
kitabxanalarina oxumaq | evvalcedan garsisini 4) Manba kodunun markazlasdirilmis saxlanma 8
ve yazmaq imkanlari almaq ve dayarli aqli kitabxanasi (menba kodu repozitoriyasi)
mutlaq muvafiq mulkiyyatin formalasdirilibmi?
qaydada nazarstda konfidensialligini 5) Manba kodu kitabxanasina (repozitoriyasina)
saxlanilmali, idare qorumaq bltin giriglarin ve manba koduna edilan biitin 12
edilmalidir dayisikliklerin audit jurnali apariimasi temin
olunurmu?
Tohliikasiz autentifikasiya 158
Vazifa Hadaf
informasiyaya Sistemlara, tatbiqi 1) istifadaginin, program vasitslerinin va diger
mdraciatler, girigler bu |program vasitalarina va | varliglarin iddia olunan identikliyini stibut etmak 30
sahayae aid prosedura xidmatlare miracist, Ucun uygun autentifikasiya metodu musyyan
uygun idare olunmali, giris icazasi vermak olunubmu?
mahdudlasdiriimalidir | i¢lin istifadaginin ve ya 2) Autentifikasiyanin etibarliliq saviyyasi giris
va bunun Ugln etibarll, diger varliglarin nazarda tutulan informasiyanin tasnifat
tohliikesiz tohlikesiz kategoriyasina uygun olmasi temin olunurmu? 32
autentifikasiya autentifkasiyasini temin Bunun Ggun alternativ metodlarin (masalan:
texnologiyalari, etmaok reqemsal sertifikatlarin, smart kartlarin, aparat
prosedurlari tetbiq acarlarinin, tokenlarin, kriptografik vasitalerin,
olunmalidir biometrik vasitalarin) istifadasi nezarda tutulurmu?
3) Kritik informasiya sistemlarina daxil olmaq tgun 45
cox faktorlu autentifikasiyanin tetbiqi tamin
olunurmu?
4) Biometrik autentifikasiya malumatlarinin
aktualligi, misyyasn sabablardsn dsyisendan sonra 18

(masalan: insanin qocalmasi, cerrahi amaliyyat,
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gaza hadisesi sebabindan) yenilanma mexanizmi
muayyan olunubmu?

5) Sistema, tetbiqi program vasitasina va xidmate

icazasiz girig riskini minimallagdira bilen muracist, 33
giris proseduru, texnologiyasi miiayyan olunubmu?
Potensialin, imkanlarin idara edilmasi 43
Vazife Hadof
Resurslarin istifade informasiya emali 1) Mivafiq sistemlarin va proseslerin faaliyyatin
vaziyyatinin cari vo vasitalarinin, insan kritikliyi nezare alinmagla, informasiya emali 10
go6zlanilan potensiala, resurslarinin, ofislerin vasitalerinin, insan kapitalinin, ofislerin ve diger
imkanlara aid teleblera vo digar obyektlarin obyektlarin potensialina, imkanlarina talablar
uygun olmasi nezaratda |telab olunan potensiala, (“capacity requirements”) miiayyan olunubmu?
saxlaniimali ve imkanlara (“capacity 2) Sistemlerin, xidmatlarin slgatanhgini va
tenzimleanmealidir requirements”) uygun semaraliliyini tamin etmak va zaruri hallarda
olmasini temin etmak tekmillesdirmak Gglin tenzimlama ve monitoring 13
temin olunurmu? Real gostaricilarin (performansin)
potensial, imkan talablarine uygunlugu muayyan
olunurmu? Stres-testler hoyata kegirilirmi?
Problemlerin vaxtinda agkarlanmasi mimkuin
olurmu?
3) Davamli tekmillesdirma Ugln potensial talablarin
prognozlasdiriimasi temin olunurmu? Faaliyyatin 8
telebatlari, tendensiyalar, satinalma muddatlarinin
uzun olmasi, xarclarin yiksak olmasi vaxtinda
nazars alinirmi?
4) Resurs mahdudiyyatleri, korporativ
kompetensiya saviyyasi ve asas is¢ilardan asililiq 6
muayyan olunubmu? Muvafiq tedbirlar
planlasdirilirmi?
5) Talab olunan potensialin, imkanlarin temin
olunmasi Ugiin mévcud potensialdan, imkanlardan 6
istifadanin optimallasdiriimasi plani misyyan
olunubmu?
Zararli programlardan qorunma 158
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Vazifa Hadaf
Zararverici program informasiyanin ve 1) Zararli programlarin askar edilmasi Ggln 30
teminatindan miihafize | informasiya ile alagali | antivirus programlari ve alstler istifade olunurmu?
istifadaci aktivlerin zarerverici 2) Antivirus programlari va alatleri XRITDX-in 28
malumathliginin programlardan markazlasdirilmis sistemina inteqrasiya edilibmi?
muvafiq seviyyada miihafizasini temin 3) Son istifadagi kompiiterinde zararverici askar
olmasini temin etmakle etmak edildikde insidente cavab proseduru varmi? 40
heyata kegirilmali ve Zararverici program tarafinden istifade edils bilen
destaklenmsalidir zaifliklor miisyyan olunubmu?
4) ®makdaslara elektron pogt ve media vasitaleri
ile galen zararvericiler barade tslimlar kegirilibmi? 30
istifadesine icaze verilon program teminatinin,
vebsaytlarin siyahisi, onlarin tatbiq sahalari
miayyan olunubmu?
5) Sistemlerin, xtisusan ds kritik faaliyyat
proseslarini destaklayan sistemlar (iglin program 30
teminatinin va verilonlarin mazmununun mintazem
avtomatlasdiriimis yoxlanmasi, icazasiz fayllarin,
dayisikliklarin mévcudlugunun arasdiriimasi tamin
olunurmu?
Konfiqurasiyalarin tahliikasizliyi 129
Vozifa Hoadaf
Program, texniki ve Program, texniki ve 1) Avadanliq, program teminati, servis vo
muhandis teminati muhandis taminati sabakalarin konfiqurasiyalarinin, o cimladan 40
vasitalerinin, xidmatlarin |vasitalarinin, xidmatlerin | tehlikasizlik konfiqurasiyalarinin idareedilmasi
va sabakalerin va gabakalerin hayata kegirilirmi? Bu konfiqurasiyalar, onlarin baza
konfiqurasiyalari, o funksionalliglarinin vaziyyati (tesdiglenmis ilkin konfiqurasiya)
cumladan tahlukssizlik | tahlikssizlik Uzre talab muayyan olunubmu?
konfiqurasiyalari olunan parametrlara 2) Standart konfiqurasiya sablonlari miayyan 20
muayyanlasdiriimali, uygun olmasini, edilibmi?
senadlesdirilmali, totbiq | konfiqurasiyalarinda | 3) Konfiqurasiyalarda edilan dayisiklikler nazarst 30

olunmali, fasilesiz
monitoring edilmali va

sanksiyasiz ve ya yanlis

altinda edilirmi? Konfiqurasiyada dayisikliklerin

geydiyyati aparilirmi?
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muitamadi deyisikliklerin qarsisinin | 4) Icazesiz ve ya tehliiksli deyisikliklerin garsisini 25
yoxlaniimalidir alinmasini tamin etmak almagq ug¢ln yoxlama ve tesdiq
prosedurlari varmi?
5) Miutemadi olaraq konfiqurasiyalarin ehtiyat 14
nasxaleri ¢ixarilib tehlikssiz yerda saxlanilirmi?
Malumatlarin silinmasi 65
Vazife Hadof
informasiya Konfidensial 1) informasiya sistemlerinde, cihazlarinda ve ya her 20
sistemlarinds, informasiyanin lazim hansi basqga yerde saxlanilan malumatlar ehtiyac
qurgularda ve ya her olmayan hallarda galmadiqda silinirmi?
hansi diger yaddas agiglanmasinin 2) Silinmasi planlasdirilan malumatlar 10
daslyicilarinda garsisini almaq ve tosnifatlagdiriimi?
saxlanilan malumatlar |informasiyanin silinmasi 3) Malumatlarin silinmasi tigln istifade edilen
lazim olmayandan lazim olan hallarda metod va alstlere talebler misyysn olunubmu? 15
sonra silinmalidir qanunvericilik, normativ | Bulud xidmatlerinden istifade edildikde, bulud
ve muiqavils teleblerini | xidmati provayderi tersfinden teqdim edilen silma
temin etmak metodunun magbul olub-olmadiginin
yoxlaniimasina talebler miayyan olunurmu?
4) Silinma prosesinin tasdiqi i¢in prosedurlar 10
muayyan olunubmu?
5) Bu silinma va onun naticalarinin stbut kimi 10
geydiyyati tamin olunurmu?
Malumatlarin maskalanmasi 65
Vazife Hadaf
Maelumatlarin Fii (“PII”) daxil olmagla | 1) Malumatlarin maskalanmasi hayata kegirilirmi? 15
maskalanmasi hassas malumatlarin 2) Konfidensial informasiyanin xisusi
mexanizmindan aciglanmasini muhafizasina, bunun Ggln psevdonimlasdirmays, 15
qurumun muracists, mahdudlasdirmagqg ve anonimlesdirmaya qurumda ehtiyac olan hallar
girise nazarast Uzre va  |ganunvericilik, normativ muayyan olunubmu?
diger elagali sahsler | ve miiqavils tslablerini (3) Fii (fordi identifikasiya informasiyasinin) ve diger
Uzre prosedurlarina va tomin etmak konfidensial, o climledan hassas malumatlarin
muvafig ganunvericiliys gizladilmasina (Fii ile onun subyekti arasinda heg
va isglizar (biznes) 25

foaliyyatin talablarina

bir alaganin gdstariimamasina), o cimladan
maskalanmasina (Fll-nin konfidensial
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uygun olaraq istifade
edilmalidir

elementlerinin avazlenmasi),
psevdonimlesdiriimasina (Fii-nin texaslliisle, lagable
avazlenmasina ) ve ya anonimlesdiriimaesine (Fli-
nin geri déna bilinmaz formada dayisdiriimasina)
aid mivafiq metodlar va texnologiyalar tatbiq
edilirmi?

4) Maskalanmis mealumatlarin istifadesi ile bagh

geydlar aparilirmi? 10
Data baza tahliikasizliyi 129
Vazifa Hadaf
Qurumda verilonlorin informasiya 1) Data baza melumatlarinin tehlikasizliyi tamin 35
toplanilib saxlaniima mihafizasinin obyekti edilirmi?
strukturlari (relyasion, olan verilanlarin 2) Data bazaya girislarin idarsedilmasi hayata 30
coxOlgulu, faktasasl, |keyfiyyatini, o cimladan kegirilirmi?
obyektyonimld, tamligini, méteberliyini | 3) Data bazaya girislerin geydiyyati aparilirmi?
xronologiya asasli onlarin hayat dévru 29
(“relational, (yazma, oxuma,
dimensional, fact- tazaloms, pozma/ 4) Muhafize olunan saxslerin fordi melumatlarina 25
based, object-oriented, | "create, read, update, girislera nazarat tatbiq edilibmi?
time-based” ve NoSQL | delete") proseslerinde |5) Program teminatinin hazirlanmasi zamani yalniz 10

modellari Gzra),
verilanlarin tiplori
(tesnifatlagdirma
kateqoriyalari hagqginda,
aktivlar, resurslar
haqqinda, faaliyyet
proseslari hagqginda,
tranzaksiyalar haqqinda
verilanlar tizra),
verilanlar arasinda
alage mexanizmleri,
verilanlara rollar Gzra
salahiyyatler bolgusu

temin etmak

miayyan olunmaldir

test melumatlarindan istifade temin olunurmu?
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Malumatlarin sizmasinin qarsisi neca alinir? 180
Vazife Hadof
informasiya sizmasinin | Fardler ve ya sistemler | 1) Sizmadan miihafizs olunmali olan informasiya,
garsisinin alinmasi torafindan icazasiz agiglanma riski olan hassas informasiya 40
tadbirleri hassas informasiyanin icazasiz muayyan olunubmu, tasnifatlagdirilibmi?
malumatlari emal edan, aciglanmasinin vo 2) Malumatlarin sizma cahdlarinin geydiyyati va 35
saxlayan ve ya 6tiran ¢ixarilmasinin analizi aparilirmi?
sistemlars, sabakalere askarlanmasini ve 3) Malumatlarin sizmasinin garsisinin alinmasi 50
ve avadanliglara tetbiq | garsisinin alinmasini ticlin miivafiq aletler va texnologiyalar istifade
edilmalidir temin etmak edilirmi?
4) Sizma halinda qurumun reaksiyasi tigiin muvafiq 30
prosedurlar mévcuddurmu?
5) Malumat sizmasinin garsisinin alinmasi
tadbirleri hassas malumatlari emal eden, saxlayan 25
va ya Otlran sistemlars, sabakalara ve buttn digar
cihazlara tetbiq edilirmi?
Malumatlarin ehtiyat niisxalonmasi 122
Vazife Hadaf
informasiyanin, informasiyanin ve ya 1) Qurumda malumatlarin ehtiyat nisxslenmasi 18
program teminatinin ve |sistemlerin itki, nasazliq ucln muvafiq siyasat ve ya prosedurlar
sistemlorin ehtiyat bas veran hallarda movecuddurmu?
nisxaleri saxlanilmali | barpa olunma imkanini 2) Malumatlarin ehtiyat niisxelenmasi iciin mivafig 16
va bu sahayse aid temin etmak metodlar (masalan: tam, diferensial, artan) istifade
prosedura uydun olaraq olunurmu?
miintezem sinaqdan 3) Ehtiyat nisxalanma prosesi mivafiq tezlikle 24
kegirilmalidir (giindalik, haftalik, ayliq) hayata kegirilirmi?
4) Ehtiyat nlisxalenmasi hayata kegcirilon 14
malumatlarin saxlandid1 muvafig mahit (lokal,
bulud, xarici disk) muayyan edilibmi?
5) Ehtiyat nisxalerin miihafizaesi tiglin tahlikasizlik 18
tadbirlari gérulirma?
6) Kritik malumatlarin ehtiyat nisxalari kriptografik 20

vasitalarle qorunurmu?
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7) Qurum bulud xidmatindan istifads etdikds, bulud

xidmati mihitinde qurumun mealumat, program vae 12
sistemlarinin ehtiyat nlsxalarina aid talabler
tachizatgl ile razilagdirma senadinde miayyan
olunubmu? Monitoring olunurmu?
Malumat emali qurgularinin yetarli va ehtiyat 57
imkanh (maqbul izafi) olmasi
Vazife Hadaf
informasiya emali informasiya emali 1) Qurumda faaliyyats lazim olan xidmatlare va
vasitaleri, alcatanliq ve | vasitalerinin fasilasiz informasiya sistemlarina, onlarin algatanhgina aid 12
yararlhq (“availability”) |fealiyystini temin etmak [talebler miayyan olunubmu? Bu telablar faaliyyatin
telablerine eamal davamliligini va riskleri idarasetmsa talablari ila
olunmasi Ugun yetorli uzlasdirilirmi?
gadar (magbul izafilikla) 2) Bu talablara uygun xidmsatlarin spesifikasiyasinin
ehtiyat imkanlara malik ve informasiya sistemlarinin arxitekturasinin ehtiyat
olmalidir imkanlar nazards tutmagla (magbul izafi olmaqla), 15
layihalendirilmasi tamin olunurmu? Malumat emal
sistemlari Gglin ehtiyat avadanliglar ve ya
sobakaler mévcuddurmu?
3) Ehtiyat sistemlari qurumun asas malumat emali 10
sistemlari ilo eyni performans saviyyasini tamin
edirmi?
4) Ehtiyat sistemlorinin aktivlesdiriimasi hallar 8
muayyen edilibmi?
5) Ehtiyat sistemlarinin is qabiliyyati mitamadi 12
olaraq test edilirmi?
Hadisaloarin geydiyyati (loqlar) 115
Vazifa Hadaf
Faaliyyatleri, istisnalari, Hadisalarin 1) Hadisalarin geydiyyati (loglar) aparilirmi?
nasazliglari ve diger geydiyyatini, dalil- informasiya tehliikasizliyi hadisslerinin geydiyyat 25

muvafig hadisslari geyd
edan jurnallar

subutlarin yazilmasini,
jurnal malumatlarinin

formalasdiriimali,

tamhgini tamin etmak,

jurnallarinda (lokal ve markazlesdiriimis sistem
jurnallarinda) toplaniimali olan malumatlarin
siyahisi miayyan olunubmu?
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saxlanmali, mihafize

icazesiz muracistin,

2) Hadisa qeydiyyati aparilan sistemlar va tetbiglar

olunmali ve mintazem | girisin qarsisini almaq, | muayyan edilibmi? Tahllkasizlik malumatlarini ve 25
tehlil edilmalidir informasiya hadiseleri idaraetma sistemi (SIEM) tetbiq
tohlikasizliyi insidentina olunurmu?
sabab ola bilacak 3) Qeydlerin konfidensialliginin va dayisdiriimaya
informasiya gargl gorunmasinin temin edilma tedbirlari hayata 20
tahlikasizliyi kegirilirmi? Sistem jurnallarina aid informasiya
hadisalerini miiayyan tehlikasizliyi talableri ve tehdidlar miayyan
etmak va arasdirmalari olunubmu?
desteklomak 4) Qeydler mitemadi olaraq nazarden kegirilirmi ve
analiz edilirmi? informasiya tehliikesizliyi
hadisalerini, o ciimladan informasiya makaninin
konfiqurasiyasinin komponentlerinds vo 25
parametrlerinds icazesiz dayisiklikleri, buna
cohdlari, bu makanda funksional anomaliyalarini
askarlama Uguln taleb olunan malumatlarin siyahisi
muayyan olunubmu?
5) Malumatin emalina ve ya gondarilmasina tasir
eds bilacak istifadagi ve ya sistem xatalari geydoa
alinirmi? Informasiya tehlukasizliyi hadisslarinin 15
geydiyyat jurnallarini idarsetma proseslari, rollar ve
vazifeler (masuliyyatlar) misayyen olunubmu?
Jurnallarin informasiya manbalari ile uzlasdiriima
mexanizmi musayyan olunubmu?
6) Qeydlerin saxlanma muddatleri misayyan 5
edilibmi?
Monitorinq foaliyyati 115
Vazife Hadaf
Funksionalligda Davranisda, 1) Monitoring fealiyyati ile bagli siyasat ve yaxud 15
anomaliyalar (normal funksionalligda prosedur mévcuddurmu?
funksionalligdan anomaliyalari ve 2) Sabaka, sistem va tatbiglarin monitoringi Gglin 25

sapmalar) miayyan

potensial informasiya

texnologiyalar ve alatlor miiayyan olunubmu?
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olunmalidir, bunun Ggln

tehlukasizliyi

3) Sebaka ve sistemlards icazasiz dayisiklikleri,

soebakalar, sistemlar vo insidentlarini agkar buna cahdlari, anomaliyalari agkarlamaq Gg¢in 35
programlar monitoring etmak (bas veran algoritmler ve ya metodlar miisyyan olunubmu?
edilmali ve ola bilen  riskleri misyyen etmak) |4) Monitoring naticalerine dair hesabatlar mitemadi 20
informasiya olaraq hazirlanirmi?
tahlukasizliyi 5) Hazirlanan hesabatlar rehbarlik va miivafiq 20
insidentlarini komandalarla paylasilirmi?
giymatlandirmak tgun
mivafiq tadbirlar
gorulmsalidir
Saat sinxronizasiyasi 29
Vazife Hadaf
Qurum terafindan Toehllkasizlikla bagl 1) Saat sinxronizasiyasi tatbiq edilirmi? 6
istifads olunan hadisslerin ve digar | 2) Saat sinxronizasiyasi tetbiq olunan sistemler ve 5
informasiya emall geyde alinmisg avadanliglar muayyen olunubmu?
sistemlarinin saatlari informasiyanin 3) Saat sinxronizasiyasi tam avtomatlasdirilibmi? 6
tosdiq edilmig vaxt korrelyasiyasini vo 4) Saat sinxronizasiyas! tatbiq olunan biitiin 8
manbaleri ila tehlilini temin etmak, | informasiya sistemlerinin saatlari deqiq bir manba
sinxronlasdiriimahdir informasiya ile sinxronlasdirilibmi?
tehllikasizliyi insidentlori 5) Saat sinxronizasiyasina aid hadisalarin 4
ile bagl aragdirmalari geydiyyati temin olunurmu?
dastaklomak
imtiyazlh program taminatlarinin istifadasi 65
Vazife Hadaf
Sistem va tatbiqi informasiya 1) imtiyazli program teminatlarinin istifadssi idara 15
idaraetma tehllikasizliyina, onun edilirmi?
vasitalerindan yan kego sistem ve program 2) imtiyazl programlarin istifadesi zamani 15
(asa), onlari avazlaya idareetma alatloerina foaliyyatlar monitoring olunurmu?
ve ya Usteloyas bilen |utilit (kémakgi) program 3) imtiyazli programlarin istifadsgilerina giris 15
utilit (kdmakgi) program | teminati vasitalerindan mahdudiyysatleri tatbiq olunurmu?
teminati vasitelarinin zarar vurulmamasini 4) imtiyazli utilit (kémakgi) programlarin qurumun
istifadesi tomin etmak sistemlarinds va tatbiqi vasitalerinde qoyulmus
mahdudlasdiriimali ve nazarat tadbirlerini yan kegs (asa), onlari avezloys 10

va ya Ustalays bilan imkanlari, hamin sistem va
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ciddi nezarsatde
saxlaniimahdir

vasitelerda bu utilitlerin tehdid Ggln istifade eda
bilacayi zaifliklar (bosluglar, gatismazliglar,
nazaratsizliklar ve diger uygunsuzluglar) misyyan
olunubmu?

5) imtiyazli programlarin istifadesine dair audit 10
geydleri saxlanilirmi? Bu geydlar mitamadi olaraq
nazardan kegirilirmi?
Omaliyyat sistemlarinda proqgram 57
tominatlarinin qurasgdiriimasi
Vazife Hadaf
Omaliyyat sistemlarinde |©maliyyat sistemlerinin | 1) ®maliyyat sistemlarinde program taminatlarinin 12
program taminati bitovIGylUni temin qurasdiriimasi prosedurlari varmi?
vasitalarinin etmak va texniki 2) Qurasdirilan program teminatlar etibarli 15
qurasdiriimasini zoifliklerden istifadanin manbalardan goéturdlirmi?
tehllkasiz idars etmak garsisini almaq 3) Lisenziyasiz (crack) program teminatlarindan 10
ugn tenzimlayici istifade hallari olurmu? Lisenziyasiz (crack)
prosedurlar ve tedbirler program teminatindan istifade askarlandiqda
islenilib hazirlanmal, garsisi alinirmi?
totbiq olunmalidir 4) Quragdirma yalniz imtiyazli sexsler terefinden 12
hayata kegirilirmi?
5) Qurasdirilmasina icaze verilan va qadagan 8
edilan program teminatinin névlari miayyan
olunubmu?
Sebokalerin tahlikesizliyi 180
Vazife Hadaf
Sabaekaler ve sabake Sabakalerda va onlari | 1) Qurumun sabaka tahllkasizliyi G¢ln siyasat va 20
avadanliglar (onlarla |desteklayan informasiya ya proseduru mévcuddurmu?
alagesi olan sistemlarda |emali vasitalerinda olan 2) Mévcud sabakalerin giincal ve tasdiglenmis 20
va tetbiqi program informasiyani topologiyasi mévcuddurmu?
teminati vasitalerinde sobekeden istifade  |3) Saboaka tohliikasizliyi tigiin konkret masuliyyatlor 15
olan informasiyanin etmakla niifuzdan miieyyen edilibmi?
tohlikasizliyi Ggln) salma tehdidlerindan [ 4) Sabokanin tahliikesizlik arxitekturasi miitamadi 25

muhafize olunmali,

olaraq nazardan kegirilir va yenilanirmi?
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onlara inzibatgiliq gorunmasini temin 5) Sebakaya daxil olmaq Ugln autentifikasiya va 35
olunmali ve onlar etmak solahiyyat yoxlanigi tatbiq edilirmi?
nazaratda 6) Sebake avadanliglarina ve resurslarina girisi 30
saxlaniimalidir mahdudlasdirmaqg Gglin mexanizmlar
moévcuddurmu?
7) Sebakada bas veran hadisalerin monitoringi
apariirmi? Sabakalerin konfiqurasiyasi, qurumun 35
informasiya tehlikasizliyina tasir eda bilen ve ya
ona aidiyysti olan hadisalerin geydiyyati temin
olunurmu?
internet ve qurumlararasi alagalarin 300
tohliikasizliyi
Vazife Hadof
Qurumun global internet | internet sabakasindan 1) Qurum internet baglantisi Ggln yalniz 60
sebakasina gale bilacak tehdidlarin AzStateNet sebakasindan istifade edirmi?
gogulmasinda va diger |garsisini almaq ve digar | 2) Qurum diger dovlst qurumlari il slags Ugln 50
dévlet qurumlari ile olan | dévlet qurumlari ile yalniz AzStateNet saboakasindan istifads edirmi?
sobaka slagslerinds | slags zamani Gtirdlen 3) 3-cii taraflarle alage Ugiin istifade edilon her 50
AzStateNet malumatlarin hansi digar monitoring olunmayan sabsakea
sobakasindan istifade tehllkasizliyini tamin movcuddurmu?
edilmalidir. Resmi veb- | etmak. Rasmi veb- 4) Qurumun elektron pogt serveri XRITDX-in 80
sayt GOV.AZ domen |saytin ve elektron poct elektron pogt sliiziindan istifade edirmi?
zonasinda yerlegmali ve xidmatinin 5) Qurumun rasmi internet tinvanlart GOV.AZ 60
resmi elektron poct tehlikesizliyini tamin zonasindadirmi?
yazigsmalari XRITDX-in etmak
elektron pogt sliiziinden
kegmalidir
Seboka xidmatlarinin tahliikasizliyi 65
Vazifa Hadaf
Sabaka xidmatlerinin | Sabaka xidmatlerinden | 1) Qurumda istifads olunan sebaka xidmatlarinin 10
tehlikasizlik istifade zamani siyahisi ve tasviri mévcuddurmu?
mexanizmlari, xidmat tehllkasizliyi temin 2) Sabaka xidmatlerinin tahlikasizlik telablari
saviyyalari va xidmat etmak muayyan edilib ve sanadlasdirilibmi? Sabaka 15
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telableri misyyan
edilmali, tatbig olunmal

xidmatlarinin tehllkesizlik taleblarina uygunlugu
fasilasiz monitoring olunurmu?

va monitoring 3) Sebake xidmatlerina giris salahiyyatleri idare 15
edilmalidir olunurmu?
4) Sebaka xidmatlerina giris geydleri (loglar) 10
saxlanilir ve analiz olunurmu?
5) Sebaka xidmeatlari ile tehliikasiz alaga qurmaq 10
Gg¢ln mavafiq protokollar (masalen: HTTPS, VPN)
muayyan olunubmu?
6) Sabaka xidmatleri ile alagali sifreloma 5
acarlarinin idare edilmasi proseduru
moévcuddurmu?
Sobakanin segmentasiyasi 122
Vazife Hadaf
informasiya xidmatleri, Sabakalerin 1) Qurumun sabakalari informasiya xidmatleri, 30
istifadagciler va tehlikasizlik istifadaciler va informasiya sistemleri qruplar Gzre
informasiya sistemlori hidudlarinda ayrilibmi?
miivafiq sebokalerde | (Serhadierinds), biznes ™5y '55hake seqmentleri arasinda slageni idare
gruplalasdiriimalidir telebatlarina uygun etmak licin miivafiq texnologiyalar (masalan, 30
(segmentlosdirilmalidir) olaraq, bir-birinden firewall, VLAN) miiayyan olunubmu? Sabsaka
ayriimasini ve onlar seqmentlari arasinda giris tiglin sliizler
arasinda trafikin (“gateways”), masalan: tehliikasizlik divarlari,
nezaretde filtrlama marsrutlasdiricilari miisyysn olunubmu?
saxlaniimasini tamin 3) Har bir sebake seqgmentina giris salahiyyatlori 22
etmak .. . o
muayyanlasdirilib ve sanadlasdirilibmi?
4) Giris huquglar sabaka segmentlorinin 25
tehlikasizlik saviyyasina uydun olaraq
mahdudlasdiriibmi?
5) Simsiz sabakalarin ayrilmasi zamani radio
signalin shats dairasinin geyri-daqiq olmasi nazare 15
alinibm1? Batln simsiz girisin xarici alaga kimi
nazarden kegcirilmasi va daxili gebakalardan
muvafig slizle ayriimasi temin olunubmu?
Veb filtrloma 36
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Vazifs

Hadaf

Zorarverici (badniyyatli) | Sistemleri zararverici 1) Qurumun ig faaliyyati Ggln hansi veb-saytlarin 6
mazmuna (kontents) program vasitsleri ile va ya xidmeatlerin istifadesine icazs verildiyi
maruzqgalma riskini nifuzdan salinmadan muayyan edilibmi?
azaltmagq Uglin xarici gorumag va icazesiz 2) Veb filtrloma texnologiyalari (masalan: DNS 10
veb-saytlara veb-resurslara filtrasiya, proxy serverlar) totbiq edilirmi?
muracistler, girigler muracistin, girisin 3) Bloklana bilan veb-saytlarin kateqoriyalari 6
idare edilmalidir garsisini almaq miayyan edilibmi?
4) Fising, zererli program yayan saytlar ve ya geyri- 10
maqgsadauydun mazmunlar avtomatik bloklanirmi?
5) Kiber gigiyena talimlerinin kegiriimasi tamin 4
olunurmu?
Kriptoqgrafiyadan istifada 158
Vazife Hadaf
Kriptografiyadan isglzar (biznes) 1) Qurumda kriptografiyanin istifadasi ile bagli 25
samarali istifada foaliyyet ve informasiya yazil siyasat ve prosedurlar mévcuddurmu?
prosedurlari, o tahlUkasizliyi teleblarine |2) Tesnifatina uygun olaraq saxlanma ve 6tiriimes 45
cumladan kriptografik uygun olaraq, zamani malumatlara sifrlema tatbiq edilirmi?
acarlarin idars edilmesi | kriptografiya ile bagh | 3) Kriptografiyadan semerali istifade qaydalari, o
prosedurlari misyyan |ganunvericilik, normativ |  ciimleden kriptografik agarlarin idare edilmasi 40
edilmali va tatbiq ve muqavils teleblerini | gaydalari miisyyen edilib ve hayata kegirilibmi?
olunmaldir nazars alaraq, 4) Blde edilmasi ganunla mehdudlasdirilan 28
informasiyanin melumatlarin 6tiiriilmasi zamani sifrlemae
konfidensialligini, avadanliglarindan istifade edilirmi?
tamligini, motabarliyini 5) Acgarlarin yaradilmasi, saxlanmasi va
ve slcatanligini arxivlesdirilmasi tiglin istifade olunan fiziki 20
qorumaq dgin daslyicilarin, funksional program, texniki ve
kriptografiyadan diizgin mihandis teminati vasitelarinin fiziki
ve semarali istifadeni tahlikasizliyina talablar miiayyan olunubmu va
temin etmak tomin edilirmi?
Program taminatinin hazirlanmasi zamani 65

informasiya tohliikasizliyi

Vazifa

Hadof
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Program teminati ve

informasiya

1) Qurumun program teminatlarinin hayat dovri

sistemlerin tahlikssizliyi tahllkasizliyinin prosesi standart merhalalardan ibaratdirmi, bu 12
Uzra prosedurlar layihalendirilmasini ve marhalalerds tahlikasizlik temin edilirmi?
muayyen olunmali vo hayata keciriimasini 2) Program taminatlari hazirlanarkan va ya satin
totbiq edilmalidir program teminatinin ve alinarken informasiya tehliikesizliyi taleblori 12
sistemlarin tehlikasiz muayyan edilir, daqiglasdirilir ve tasdiglanirmi?
islenilib hazirlanmasinin 3) Kodun versiyalasdiriimasi ve izlonilmesi 10
hayat dovrl sistematik sokilde aparilirmi?
gergivasinds temin 4) Agiq manba kitabxanalardan istifade zamani 10
etmak onlarin zsifliklerine dair monitoring aparilirmi?
5) Program taminati istifadays verilmazdan avval 15
tehllkesizlik auditi ve ya penetrasiya testi
aparilirm?
6) Kanar sirkatlare program teminati yazdirarken 6
program teminatinin manba kodlari ile birgs tahvil
alinmasi nazarda tutulurmu?
Tahliikasizlik talablarinin tatbiqi 65
Vazife Hadaf
Tatbiqi program Tatbiqi program 1) Tatbigi program taminati vasitslarinin
teminati vasitalarinin tominati vasitaleri hazirlanmasi ve ya alda edilmasi zamani 15
hazirlanmasi va ya alde | iglenilib hazirlanarkan informasiya tahlUkssizliyi talablari miayyen
edilmasi zamani va ya alda edilorkan olunurmu? Tatbiq olunurmu?
informasiya informasiya 2) Bunun ugun risklerin giymatlandiriimasi vo 15
tahllkssizliyi telebleri  |tahllikesizliyi zre bltin | program teminati vasitslerinin tayinatinin nazsrs
muayyan edilmali, teleblarinin misyyan alinmasi temin olunurmu?
dagiglegdiriimali ve edilmasini ve nazars 3) Program taminati vasitsleri ils emal edilacek 15
tosdiq edilmalidir alinmasini temin etmak | informasiyanin tesnifati informasiya tehliikasizliyi
teleblarinda nazars alinirmi?
4) Program teminati vasitslerinin teyinatina aid
saha Uzra qanunvericilik, normativ, miqavile 10
telableri informasiya tahlikasizliyi taleblarinda
nazars alinirmi?
5) Qurum va terefdas arasinda amaliyyat xidmatleri
temin edan programlar Ugtn informasiya 10
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tehlUkesizliyi Uzre etimadliq saviyyaleri misyyen
olunurmu va nazara alinirmi?

Tahlilikasiz sistem arxitekturasi ve miihandislik

inamsizhq” (“distrust input from external
applications”;
-“yerlesdirmada tahlikasizlik” (“security in
deployment”);
-“pozuntu ehtimali” (“assume breach”);
-“an az imtiyaz” (“least privilege”);
-“istifade olunmaliq ve idara olunmaliq” (“usability
and manageability”);
-“an az funksionalliq” (“least functionality”);
L “verilanlarin sanitarizasiyas|” (“data sanitisation”);
-“sifirinam” ("zero trust");
“heg¢ vaxt inanma ve hamisa yoxla” (“never trust

and always verify”)

72
prinsiplori
Vazife Hadof
Tahllkasiz sistemlarin informasiya 1) Tahliikesizlik sistemlarin mihafizsli qurulmasina
muhandislik prinsipleri |sistemlarinin tahlikasiz | dair prinsipler miayyan olunubmu? Riskler bitin 18
yaradilmali, sokilda arxitektura saviyyelerinde (fealiyyat proseslari,
sonadlasdirilmali, layihalendirilmasini, verilanlar, programlar va texnologiya) nazara
saxlanmali ve istenilen tetbig olunmasini va alinirmi?
informasiya sisteminin istismar olunmasini 2) istismara ve tehliikesizliys aid arxitekturalarin 25
inkisafi faaliyyatlorina sistemlarin iglanilib integrasiyasi temin olunurmu?
totbiq edilmalidir hazirlanmasinin hayat 3)Tohliikesiz sistem miihendisliyi asagidaki
doévrl arzinds temin prinsiplari shate edirmi?
etmak -“layihalendirma ile tahlikasizlik” (“security by
design”);
-“derin mihafize” (“defence in depth”);
-“susmai ile tahlikesizlik” (“security by default”);
-“susma ile gadaga” (“default deny”);
-“tahlikasiz imtina” (“fail security”);
- “kanar program vasitalarindan verilanloera 12
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4) Qurumda tahllkssizlik sistem mihandisliyi

prinsiplerinin (qurum va tachizatgi arasinda 10
miqavileler vasitasila) informasiya sistemlarinin
kanar taskilatlar tarefinden hazirlanmasina tatbiq
edilmasi tamin olunurmu?
5) Qurumda tehlikasizlik sistem muhandisliyi
prinsiplerinin (aktualligi temin etmak tgiin) 7
mitemadi olaraq nazardan kegirilmasi ve
tekmillesdirilmasi tamin olunurmu?
Tahliikasiz kodlagdirma 65
Vazife Hadaf
Program teminatinin Program teminatinin 1) Qurumda tehlikesiz kodlagdirma Uzra proseslar
hazirlanmasi zamani ilkin matnini tehliikasiz | miayyan olunubmu? Bununla slagadar, diinyada 15
tehllkesiz kodlasdirma yazilmasini (tartib olan tehdidlar ve qabaqcil tacriibalar nazare
(program taminatinin olunmasini) tamin alinirmi?
ilkin matnini tahllkasiz etmak, bununla da 2) Kodlasdirmanin planlasdiriimasi ve hazirliq
tortib etma) Gzro program teminatinda marhalasi asagidaki masalalari shats edirmi?
prinsipler tatbiq informasiya islayib hazirlama Ggln integrasiya olunmus
edilmalidir tohliikesizliyi tizra mahitin (*IDE, integrated development
potensial zaifliklarin (ve .envi.ronments”) f(?.rrr.l.alagdlrllmasu . 15
diger uygunsuzluglarin) isloyib hazwla_ma Ugln aktual_aletlgrln
sayinin azaldiimasini (masalan: kompllyatorlarlr!) segilmasi va
. ayarlanmasi;
tomin etmak program teminati vasitesinin teyinatina uygun
istismarina ve tahlikasizliyina aid taleblerin
muayyan olunmasi, hamin vasitanin
layihalandirilmasi, o cimladan tahdidlarin
modellagdiriimasi
3) Kodlasdirmanin hayata kegirilmasi marhalasinda
program teminati vasitesinin manba kodunun tartib
olunmasi, senadlegdiriimasi va sinaglardan 20

kegirilmasi tamin olunurmu? Sinaqglarin kegirilmasi
program teminatinin islenilib hazirlanma zamani ve
ondan sonra da temin olunurmu? Program

teminatinda tahlikesizlik zaifliklerini ve digar




69

uygunsuzluglari agkarlama Ugun “statik program
tohllkasizlik testi” (“SAST, static application
security testing” ) prosesleri tatbiq olunurmu?

4) Program teminati vasitasinin tatbiq olunmasi ve

texniki musayist marhalasi istismar, inzibatgiliq ve 10
muhafizs tadbirlarini shate edirmi?
5) Program taminati vasitesinda takmillasdirma 5
lazim oldugda bunun Gg¢ln planlasdirma va hazirliq
marhalasina kegid olunurmu?
islonilma, hazirlanma va tohvil taslim 72
marhalasinda tahliikasizlik sinaglan
Vazife Hadaf
Toahlukasizliyin Program teminati ve ya 1) Yeni informasiya sistemlarinin, yenilomalarin
sinaqdan kegirilmasi onun ilkin matni (kodu) isloyib hazirlama proseslari zamani hartarofli
proseslari islayib istehsal muahitina sinagdan kegirilmasi va yoxlaniimasi temin 18
hazirlamanin hayat yerlagdirildikda olunurmu? Tahllkasizliyin sinaglarinin sistemlar vo
doévrl arzinde muayyan informasiya ya komponentler G¢lin sinaglarin terkib hissasi
edilmali v tatbiq tehllkaesizliyi telablerina olmasi temin olunurmu?
olunmalidir amal olunub- 2) Tahlukesizlik testinds asagidakilar shata
olunmamasini olunurmu? 14
yoxlamaq -tehlUkasizlik funksiyalari;
-tehlikasiz kodlasdirma;
tahllikasiz konfiqurasiyalar
Program teminati ve ya onun ilkin matni (kodu)
istehsal muhitine yerlasdirildikde informasiya
tehlukasizliyi talablerina amal olunub- 12
olunmamasini yoxlamaq
Program teminati ve ya onun ilkin matni (kodu)
istehsal mihitina yerlagdirildikde informasiya
tohliikasizliyi talablerine amal olunub- 18
olunmamasini yoxlamaq
Program teminati ve ya onun ilkin matni (kodu)
istehsal mihitina yerlagdirildikde informasiya 10
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tehllikasizliyi telablerine emal olunub-
olunmamasini yoxlamaq

Kanar toarafde iglayib hazirlama 50
Vazife Hadaf
Qurum sistemin iglanilib Sistemin iglanilib 1) Kanar taraflera sistemin islanilib hazirlanmasi
hazirlanmasini kenar hazirlanmasi kenar havale edilonda bu faaliyyati istigamatlendirma, 12
toroflora havale toroflore havala gdzlantilere cavab verib-vermadiyini daim
edands, bu faaliyyati olunanda informasiya nazarsatds saxlamagq ugln prosedurlar misyyen
istiqgamatlendirmali, tohlikasizliyi olunubmu?
nazaratde saxlamali, o tadbirlerinin hayata  2) Kenar teraflers islayib hazirlama heavale edilonds
cumladan monitoring kecirilmasini temin lisenziya mugavilaleri, texniki layihe sanadina, 10
etmalidir etmak program koduna milkiyyati ve aqli mulkiyyat
haquglart miayyan olunurmu?
3) Kanar teraflars iglayib hazirlama havals edilands
tehliikesiz layihalandirms, kodlasdirma va sinaq 12
tecrubalari Ugln talablar misyyen olunurmu,
muqavileya daxil edilirmi?
4) Kenar taraflars islayib hazirlama havals edilonda
tehdid modelleri miayyan olunurmu, test 8
planlarinda, o cimladen mahsullarin keyfiyyatinin
va deaqiqliyinin gabul sinaglarinda nazars alinirmi?
5) Kanar teraflers iglayib hazirlama havals edilonds
islayib hazirlama ve nazarat proseslarinin auditi 8
Ucln mugqavile hiiququ muayyan olunurmu?
i§layib hazirlama, test ve istismar 58
miihitlerinin ayrilmasi
Vazife Hadaf
islayib hazirlama, sinaq istehsal mihitini ve 1) isloyib hazirlama, sinaq va istismar mihitlari
va istismar muhitleri bir- | informasiyani islayib arasinda bir-birindan ayrilma saviyyasi muayyan 18
birindan ayriimali va hazirlama, sinaq olunubmu? Qurum tersfinden Temin olunurmu?
mihafize olunmaldirlar |proseslerinds nifuzdan |2) Her muhit tiglin tehliikesizlik miayyan edilibmi? 12
salinmasina yol 3) Isleyib hazirlama, sinaq ve istismar muhitlerinin
vermamak tahllkasizliyinin, o ctimladen bu mihitlards 18

icazasiz dayigiklerin agkarlanmasi Gglin monitoringi




71

temin olunurmu? Bels dayisiklik imkaninin
garsisinin alinmasi tamin olunubmu?

4) Har bir muhit Ggln giris hiiquglart misyyan 10
edilibmi?
Dayigikliklarin idars edilmasi 65
Vazife Hadaf
informasiyanin emali Dayisikliklar hayata 1) informasiya emali vasitelarinde va informasiya 18
vasitslerinde va kegcirilarken informasiya | sistemlarinde dayisikliklerin idare edilmasi tgln
informasiya tahllikasizliyini temin prosedur mévcuddurmu?
sistemlarinds edilan etmak 2) informasiya emali vasitslerinds ve informasiya 12
dayisikliklar dayisikliklori sistemlorinds dayisikliklari tesdiglayacak saxsler
idareetma prosedurlari muayyan olunubmu?
ile tenzimlenmalidir 3) informasiya emali vasitslerinds ve informasiya
sistemlarinds har hansi bir dayisiklik zamani 20
malumatlarin itkisi ve ya zedslanmasi riskini
minimuma endirmak tg¢in muvafiq tedbirler
goralirma?
4) informasiya emali vasiteleri ve informasiya 15
sistemlari dayisikliklarinin tarixgesi saxlanilirmi?
Sinaq lg¢iin verilanlor 29
Vazife Hadaf
Sinaq Uguln istifade Testin aktualligini 1) Sinaq ugin istifade olunan verilanlari segcms, 6
olunan verilenlar (relevantligini) va sinaq muhafize ve idarasetma proseduru miayyan
diqggatle segilmali, Ugun istifada olunan olunubmu?
muhafize ve idare amaliyyat 2) Real mihitde segilen sinag malumatlar testlorin
edilmalidir malumatlarinin naticalarinin etibarlihgini ve istismar malumatlarinin 6
muhafizasini tamin maxfiliyini tamin etmak Gg¢lin yararli olurmu?
etmak 3) Konfidensial informasiyanin (o ciimladan Fii-nin)
isleyib hazirlama ve sinaq muhitlerina 9
kogurtlmasinin garsisinin alinmasi tamin
olunurmu?
4) Qurumda va ya bulud xidmatinda
yaradilmasindan asili olmayaraq, sinaq 5
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magqsadlerina istifade olunan istismar
malumatlarinin suratlarinin gorunmasi tamin
olunurmu?

5) Test barade mealumatlarin etibarli sakilde 3
saxlaniimasi tamin olunurmu?
Audit zamani informasiya sistemlarinin 29
gorunmasi
Vazife Hadaf
Tatbiqi sistemlarin Audit va diger etimad 1) Tatbiqi sistemlerin giymatlandiriimasini shata
giymatlendiriimasini yaratma harakatlarinin edan audit testlarinin va digar tehlikasizliyin 6
ehtiva edan audit istismarda olan tesdiglanma tadbirlarinin planlasdirilmasi ve auditor
testlori va diger etimad sistemlarin ile mivafiq rehbarlik arasinda razilasdiriimasi
yaratma harakatlori funksionalligina ve temin olunurmu?
planlasdiriliimali, isglizar (biznes) 2) Texniki audit sinaglarinin hacminin 5
auditor ile mivafiq foaliyyat proseslarina razilasdirilmasi ve nazarstde saxlaniimasi temin
rohbarlik arasinda tosirini olunurmu?
razilagdinimaldir minimallasdirmaq 3) Program ve malumatlara audit testleri Gigiin
girisin “yalniz oxumagq ugun” saviyyasi ilo 8
mahdudlasdiriimasi (bele imkan olmadigda, testin
auditor adindan lazimi girig hiiquglarina malik olan
tecrubali inzibatg terafindan hayata kegirilmasi)
temin olunurmu?
4) Audit Ugun zaruri olan fayllarin tacrid olunmus
nusxalarina giris icazasinin verilmasi, audit basa 6
catdigdan sonra bu nisxalarin silinmasi ve ya
(audit sanadlarinin talablarine uygun saxlamaq
Ohdaliyi oldugda) onlara muvafig mihafizenin
verilmasi tamin olunurmu?
5) Audit G¢un istifads olunan buttn girislerin 4

geydiyyati va monitoringi tamin olunurmu?

informasiya tshlilkesizliyi veziyyetinin giymatlendirimasi 4 ana istiqamet (izre hayata kegirilir. 4 Ana istigamaetin mumi faizi 100% olsa da onlarin har birinin

informasiya tahlUkssizliyina tesiri baximindan muayyan edilmis tesir meyari farglandirilmis ve tesir indeksi qarsisina yazilmisdir. Bununla yanasi har bir istigamsatin alt-
meyarlari, alt-meyarlarinin da har bir suali informasiya tehlikasizliyindeki shamiyyati va roluna gdérs tasir indeksini aidiyysti meyar va istiqgamatin aldigi Umumi indeksin alt-
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giymati kimi indekslasdirilmisdir. Belo ki, har bir sual aid oldugu meyara tasiri baximindan cedvalde qeyd olunmus indeksa malikdir. Har bir meyar Uzra suallarin indeksleri
toplandigda hamin meyarin miiayyan olunmus istigamat lzre tasir indeksini formalasdirir. Har bir meyarin tesir indeksi toplandiqda ise aidiyyati istigamatin informasiya
tohliikesizliyine tesir indeksini formalasdirir. Umumilikds "Teskilati idarsetma" lizre meyarlarin toplaminin Gmumi informasiya tehliikesizliyi vaziyystine tesiri 25%,
"©Omakdaslar ve taechizatcilar" istigamati 25%, "Fiziki tehlikasizlik" istiqamati 15%, "Avadanhda, program teminatina ve melumatlarin tshlikasizliyi" istigamatina aid
meyarlarin tasiri ise 35% hesablanmisdir. Hesablamanin asan olmasi tgtin 25% - 2500, 25%-2500, 15%-1500, 35% - 3500 indeksi ilo gostarilmisdir.

Verilmis suallara cavablama diagnostikadan keyfiyyatli natice alde etmak Ugin 4 saviyyade misyyen edilmisdir. Bunlar sualda geyd olunmus taleb nazears
alinmamigsa - 0 bal, nisbaten nazars alinmigsa 0,25 bal, nazara alinmis, lakin nisbi gatismazliglar varsa - 0,75 bal, tam icrasi nazera alinmisdirsa va ya icra edilirse - 1 bal
giymetle giymetlandirilearak hamin sual Uzre tesir indeksina vurulacaqdir. Her bir meyar lzre suallardan salde edilmis naticelar toplandiqgda ve meyarin tesir indeksina
béliindiikkde hemin meyar Uizre icra faizi slde edilir. istiqgamet (izre biitiin suallarin cavablanmasindan slde edilmis naticslor toplanib istigamatin tesir indeksina boliinarse
aidiyyati istigamatin icra faizi alds edilmis olunur. Bitlin suallarin cavablanmasindan alds edilmis naticaler toplanib 10000 béliinarss, bu zaman qurumun Umumi informasiya
tehlikasizliyi saviyyasinin faizle gostericisi miiayyan edilir.
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“Dovlat qurumlarinin informasiya
tahlukasizliyi muhitinin diagnostikasinin
hayata kegirilmasi Qaydalari’na

2 nomrali alave

Yerinda baxig akti

Ne
“ 7 20 il Baki sahari
Biz,
(akti tartib eden gaxslerin soyadi, adi, vazifesi, aid oldugu ddvlet qurumunun adi)
(diagnostika aparilan qurumun adi)
(diagnostika zamani miayyan edilmis faktlar)
muayyan etdik.
Diagnostika aparilan qurumun masul amakdasi (eamakdaslari)
(soyadi, adi, vazifesi)
(soyadi, adi, vazifesi)
izah etdi:
(izahatin ve ya mulahizenin mazmunu)
Diagnostika aparilan qurumun masul amakdasi (amakdaslari):
(soyadi, adi) (imza)
(soyadi, adi) (imza)
Qeyd.

Akt tortib edan saxs (saxslar):

(soyadi, ad1) (imza)

(soyadi, ad) (imza)
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Diagnostika aparilan qurumun masul amakdasi (eamakdaslari):

(soyadi, ad) (imza)

(soyadi, ad) (imza)

Qeyd. Diagnostika aparilan qurumun masul amakdasinin aktin mazmunu barada 6z
mulahizalarini taqdim etmak, habels akti imzalamaqdan imtina etmasinin sabablarini
gOstarmak huquglari vardir.

Akti imzalamaqgdan imtina edildikde, bu barede muvafiq geydlar aparilir:

Diagnostika aparilan qurumun masul amakdasina aktin surati verilir.
“Aktin suratini aldim”

(qurumun masul emekdasinin soyadi, adi, vazifssi, imzasi)




